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DEFINICOES E ABREVIATURAS

Salvo disposicdo em contrario, 0s seguintes termos, expressbes e
abreviaturas terdo, neste documento, os significados a seguir definidos. Os
termos que denotarem somente o singular expressardo também o plural, e vice-

versa, sempre que o contexto o exigir.

5W2H E um acrénimo, em inglés, que representam as principais
perguntas que devem ser feitas e respondidas ao investigar
e relatar um fato ou situacdo, sendo aplicavel a varias
atividades profissionais, como o jornalismo, a andlise de
sistemas, o setor de eventos, a administracéo, as vendas,

0 marketing etc.

ART Instituida pela Lei n® 6.496/77, a ART — Anotacdo de
Responsabilidade Técnica caracteriza legalmente os
direitos e obrigacdes entre profissionais do Sistema
Confea/Crea e contratantes de seus servicos técnicos, além

de determinar a responsabilidade profissional.
Art. Artigo.

BACKUP Em informatica, copia de seguranca (em inglés: backup) € a
copia de dados de um dispositivo de armazenamento a
outro para que possam ser restaurados em caso da perda
dos dados originais, o que pode envolver apagamentos

acidentais ou corrup¢ao de dados.

CAD Desenho assistido por computador (DAC;
em inglés: computer aided design-CAD) é o0 nome
genérico de sistemas computacionais (software) utilizados
pela engenharia, geologia, geografia, arquitetura e design

para facilitar o projeto e desenho técnicos.
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CEP Cddigo de Enderecamento Postal, criado e utilizado pelos
Correios para facilitar o encaminhamento e a entrega das

correspondéncias aos destinatarios.

CFTV Circuito fechado ou circuito interno de televisdo € um
sistema de televisdo que distribui sinais provenientes de
cameras localizadas em locais especificos, para um ou mais

pontos de visualizacao.

CNPJ Cadastro Nacional da Pessoa Juridica. E um cadastro onde
todas as pessoas juridicas e as equiparadas (pessoas
fisicas que exploram em nome individual atividades com
intuito de lucro) séo obrigadas a se inscrever antes de iniciar

as suas atividades.
CPD Centro de Processamento de Dados ou Datacenter.

CREA E a sigla que identifica o Conselho Regional de Engenharia
e Agronomia, responsavel pela fiscalizacdo de atividades
profissionais nas areas da Engenharia, Agronomia,
Geologia, Geografia e Meteorologia, além das atividades
dos Tecndlogos.

CTO Do inglés Chief Technology Officer (CTO) é uma posicao de
nivel executiva em uma empresa ou outra entidade cuja
ocupacdo € focada em questdes cientificas e tecnoldgica
dentro de uma organizacéo. Ele é o individuo dentro de uma
organizacdo que tem a responsabilidade final para toda a
politica de tecnologia e assuntos relacionados, tais como

pesquisa e desenvolvimento.

DVR O DVR é um dispositivo eletronico que grava video em
formato digital em unidade de disco ou em outro local ou em

rede dispositivo de armazenamento em massa.
EIRELI Eireli & a sigla de Empresa Individual de Responsabilidade

Limitada, um novo modelo de empreendimento criado em
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2011 com o objetivo de legalizar seu neg6cio como

sociedade limitada, eliminando a figura do sécio “fantasma”.

Um correio eletrénico € um método que permite compor,
enviar e receber mensagens através de sistemas

eletrébnicos de comunicacao.
Engenheira (0).

E um dispositivo de uma rede de computadores que tem por
objetivo aplicar uma politica de seguranca a um
determinado ponto da rede.

Na literatura de administracéo, a analise de lacunas envolve
a comparagcdo do desempenho real com o desempenho

potencial ou desejado.

A sigla GED significa Gerenciamento Eletronico de
Documentos ou Gestdo Eletronica de Documentos. A
gestdo de documentos é uma area da administracao geral
relacionada com os principios de economia e eficacia na
producdo e uso dos documentos, segundo 0s quais a
informacao deve estar disponivel no lugar certo, na hora

certa, para as pessoas certas e com 0 menor custo pOSSI’VGL

O indice de Desenvolvimento Humano é uma medida
comparativa usada para classificar os paises pelo seu grau
de "desenvolvimento humano" e para ajudar a classificar os
paises como desenvolvidos, em desenvolvimento e

subdesenvolvidos.
indice de Efetividade da Gestdo Municipal.

Um Endereco de Protocolo da Internet (Endereco IP), do
inglés Internet Protocol address (IP address), é um rétulo
numeérico atribuido a cada dispositivo (computador,

impressora, smartphone etc.) conectado a uma rede de
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computadores que utiliza o Protocolo de Internet para
comunicacdo. Um endereco IP serve a duas funcdes
principais: identificacéo de interface de hospedeiro ou de

rede e enderegamento de localizagéo.

IPTU O Imposto sobre a Propriedade Predial e Territorial Urbana
ou Imposto Predial e Territorial Urbano € um imposto
Brasileiro.

ISO /IEC O ISO / IEC JTC 1 € um comité técnico conjunto da
Organizacao Internacional de Normalizagao e da Comisséo
Eletrotécnica Internacional. Seu objetivo € desenvolver,
manter e promover padrdes nos campos de tecnologia da

informacéo e tecnologia da informacéo e comunicacao.

ISS O imposto sobre servicos de qualquer natureza, com
excecdo dos impostos compreendidos em circulacdo de
mercadorias, conf art. 155 Il da CF/88, € um imposto
brasileiro municipal, ou seja, somente 0s municipios tém

competéncia para institui-lo.
ISSQN Imposto Sobre Servigo de Qualquer Natureza.

ITIL A Dbiblioteca ITIL (sigla para Information Technology
Infrastructure Library, ou Biblioteca de Infraestrutura e
Tecnologia da Informacédo, em uma traducao livre) € um
conjunto de boas préaticas em infraestrutura, operacédo e
manutencao de servigos de TIC.

KM Quilémetros.

LAPTOP Laptop, no Brasil, também denominado de notebook, € um
computador portétil, leve, projetado para ser transportado e

utilizado em diferentes lugares com facilidade.

LGPD A Lei Geral de Protecdo de Dados Pessoais, Lei n°

7

13.709/2018, é a legislacdo brasileira que regula as
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atividades de tratamento de dados pessoais e que também

altera os artigos 7° e 16 do Marco Civil da Internet.

LTDA E a abreviatura de limitada, termo juridico que se refere ao
tipo de empresa organizada por cotas, onde cada sécio tem

responsabilidade limitada.

ME Microempresa.
MEI Microempreendedor Individual.
NAT Em redes de computadores, Network Address Translation

(NAT) é uma técnica que consiste em reescrever, utilizando-
se de uma tabela hash, os enderecos IP de origem de um
pacote que passam por um router ou firewall de maneira que
um computador de uma rede interna tenha acesso ao

exterior ou Rede Mundial de Computadores.

NBR NBR € uma sigla usada para representar a expressao
Norma Técnica. E um conjunto de normas e regras técnicas
relacionadas a documentos, procedimentos ou processos
aplicados a empresas ou determinadas situagoes.
Uma NBR é criada pela Associacdo Brasileira de Normas
Técnicas (ABNT).

NFE Nota Fiscal Eletronica.

NMS Network Management System ou Gerenciamento de redes
€ uma aplicacdo distribuida onde processos de geréncia
trocam informacgdes entre si com o objetivo de monitorar e
controlar a rede de computadores para maximizar sua

eficiéncia e produtividade.

PABX Um PABX (Private Automatic Branch Exchange, ou em
portugués Troca Automatica de Ramais Privados) permite
efetuar ligacbes entre telefones internos sem intervencao

manual, ou ainda telefonar e receber telefonemas da rede
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externa (geralmente publica). Pode consistir de uma
plataforma de hardware ou somente software, este ultimo
gue pode ser instalado no computador para a interacdo com

a telefonia via Internet.

Plano Diretor de Tecnologia da Informagcdo e

Comunicagoes.

Port forwarding, ou, em portugués, redirecionamento de
portas, € o ato de direcionar uma porta da rede de um no de
rede para outro. Esta técnica pode permitir que um usuario
alcance uma porta em um endereco de IP privado mesmo
estando fora dessa rede, através de um roteador com NAT
habilitado.

Processamento de Dados do Estado de Sao Paulo.

Em redes de computadores, um proxy é um servidor que
age como um intermedidrio para requisicdes de clientes

solicitando recursos de outros servidores.

A PSTN (Public Switched Telephone Network, ou Rede
Telefénica Publica Comutada) é o sistema de telefonia
tradicional que, originalmente, transmitia dados de voz

analdgicos por meio de fios de cobre.

E um tipo de software nocivo que restringe o acesso ao
sistema infectado com uma espécie de bloqueio e cobra um
resgate em criptomoedas (como em um sequestro) para que

0 acesso possa ser restabelecido.
Recursos Humanos.

Sistema Integrado de Multas.

09/2021




SOHO

SP

SPARE PARTS

STORAGE

TCE

Tl

TIC

UF

VLAN

VOIP

PDTIC PM Monte Alegre do Sul

<
s
Pequeno escritorio office / home (ou escritério single / home
office; SOHO) refere-se a categoria de negoécios que
envolve a partir de 1 a 10 trabalhadores.

Estado de Sao Paulo.

Uma peca de reposicao, reposicao, peca de servico, peca
de reparo ou peca de substituicho € uma peca
intercambiavel que é mantida em um inventario e usada

para o reparo ou substituicdo de unidades com falha.

E um dispositivo dedicado ao armazenamento de dados.
Tribunal de Contas do Estado.

Tecnologia da Informagéo.

Tecnologia da Informacdo e Comunicacoes.

Unidade Federativa, ou Unidade da Federacao, que sao as
partes autdbnomas que compdem a Unido (Republica

Federativa do Brasil).

Uma rede local virtual, normalmente denominada de VLAN,
€ uma rede logicamente independente. Varias VLANs
podem coexistir em um mesmo computador (switch), de
forma a dividir uma rede local (fisica) em mais de uma rede

(virtual).

Voz sobre IP, também chamada de VolP (Voice over
Internet Protocol), telefonia 1P, telefonia Internet, telefonia
em banda largaouvoz sobre banda largaé
o roteamento de conversacao humana usando a Internet ou
gualquer outra rede de computadores baseada
no Protocolo de Internet, tornando a transmissdo de voz

mais um dos servi¢os suportados pela rede de dados.

09/2021
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WEB Web é uma palavra inglesa que significa teia ou rede. O
significado de web ganhou outro sentido com o
aparecimento da internet. A web passou a designar a rede
gue conecta computadores por todo mundo, a World Wide
Web (WWW).

WI-FI Wi-Fi € uma abreviacao de "Wireless Fidelity", que significa
fidelidade sem fio, em portugués. Wi-Fi, ou wireless é uma
tecnologia de comunicacdo que nado faz uso de cabos, e
geralmente é transmitida através de frequéncias de radio,

infravermelhos etc.
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1 DADOS DO CONTRATO

Tabela 1 - Dados da Contratante
Contratante: Prefeitura Municipal da Estancia Turistica de

Monte Alegre do Sul
Enderecgo: Av. Joéo Girardelli, n° 500 - Centro
Cidade / UF: Monte Alegre do Sul / SP
CEP: 13820-000
CNPJ: 52.846.144/000-167
Contrato/Autorizacdo: | AUTORIZACAO 636/2021 de 23/06/2021
Representante: Prefeito Edson Rodrigo de Oliveira Cunha

Tabela 2 - Dados da Contratada
Contratada: Modular Telecom LTDA
Enderecgo: Avenida Eng. Luiz Carlos Berrini, 1140 — Cidade Mongoes
Cidade / UF: Séo Paulo / SP
CEP: 04.571-000
CNPJ: 33.646.158/0001-92
Representante: | Marcelo Aparecido de Toledo

2 CONTROLE DE VERSAO

Tabela 3 - Controle de Versédo do Documento

Titulo do documento: | Plano Diretor de Tecnologia da Informacéao
Nivel de Publico
confidencialidade: Interno «
Restrito «
Confidencial «
Secreto
Elaborado por: Marcio Gualberto Pires
Data da verséo: 17 de setembro de 2021

3 PONTO FOCAL

Tabela 4 - Ponto Focal

Nome Parte Funcao
José Renato Moretto Contratante TI
Marcelo Aparecido de Toledo Contratada CEO

PDTIC PM Monte Alegre do Sul 09/2021 15
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3.1 CONTATOS DA MODULAR TELECOM

e Website: http://www.modulartelecom.com.br.
e E-mail: atendimento@modulartelecom.com.br;
e Telefone: +55 11 4950-7010.

4 ANOTACAO DE RESPONSABILIDADE TECNICA

Tabela 5 - Anotagdo de Responsabilidade Técnica

Disciplina ART (CREA-SP)
Engenharia de Computacao 28027230210929335
5 OBJETO

Elaboracdo do Plano Diretor de Tecnologia da Informacdo e
Comunicacao (PDTIC) da Prefeitura Municipal da Estancia Turistica de Monte
Alegre do Sul / SP.

6 OBJETIVOS

O PDTIC devera guiar o alinhamento das acfes e solu¢des de TIC com
as da administracdo publica municipal, contemplando, no minimo, os seguintes
aspectos:

1. Identificacdo, revisdo e explicitacdo dos objetivos, orientacdes
estratégicas e recomendacdes para a TIC, alinhados aos
objetivos e orientacdes estratégicas da administracdo publica
municipal e os decorrentes planos de a¢do de curto, médio e
longo prazos, atrelados as necessidades da administracéo, de
suas coordenadorias e de seus departamentos.

2. ldentificagdo das necessidades e oportunidades para a aplicagcéo
de solugbes de TIC com base em boas praticas, tendéncias
tecnoldgicas, normas e regulamentacoes.

3. Definicbes sobre os servicos de TIC e suas estratégias de
contratacao, provimento e gestéo.

4. Identificacdo e explicitacdo das acOes operacionais a serem
realizadas pela area de TIC, coordenadorias e departamentos, e

dos aspectos de estrutura e gestdo da TIC para acdes que

PDTIC PM Monte Alegre do Sul 09/2021 16
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viabilizardo a execucao das atividades identificadas e a revisado
periodica do PDTIC aprovado.

7 JUSTIFICATIVAS

A Tecnologia da Informacdo e Comunicacao (TIC) tem desempenhado
papel essencial na utilizacdo da informacdo como suporte as praticas
organizacionais na esfera publica. Adicionalmente, a TIC permeia todas as areas
da administragc&o publica, apoiando o atendimento das exigéncias por agilidade,
flexibilidade, efetividade, inovagao e transparéncia.

O planejamento adequado de TIC, alinhando suas acdes e estratégias
aos objetivos da administracdo municipal, constitui item imprescindivel para o
alcance destes.

Ainda no contexto da administracdo publica, a boa utilizacdo da TIC é
indispensavel para a melhor gestao dos recursos e para a prestacéo de melhores
servigcos aos cidadaos, além do atendimento as normas e regulamentacdes.

A administragdo publica municipal, através da elaboracdo deste PDTIC,
visa a racionalizagdo na utilizagdo de recursos de TIC; a integracdo e
interoperabilidade de seus servicos, processos e aplicacdes; a padronizacao
técnica de seus servicos, processos, aplicacfes e dados; e a utilizacdo de

recursos de TIC para assegurar a transparéncia das a¢cées governamentais.

8 METODOLOGIA

Em atendimento as especificacées da autorizacdo para a prestacao de
servicos, 0s objetivos deste diagnéstico e plano de acBes englobam a
administracdo publica municipal, subdividida nas seguintes diretorias municipais:

1. Gabinete do Prefeito;
Gabinete da Vice-Prefeita;
Diretoria de Cultura, Esportes e Turismo;
Diretoria de Administracao e Governo Municipal;
Diretoria de Saude;
Diretoria de Educacgéo;
Diretoria de Assisténcia e Desenvolvimento Social;

Diretoria de Agricultura e Meio Ambiente;

© 0 N o g koD

Diretoria de Servicos Publicos;
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10.Diretoria de Gabinete;
11.Diretoria de Obras;

12.Diretoria de Compras e Patrimonio;

13.Diretoria de Fazenda Publica e Financas;

14.Diretoria de Planejamento e Desenvolvimento Econdmico.

Este PDTIC abrange o contetdo a seguir:

1.

Contexto da administracdo publica municipal, cujo objetivo foi
desenvolver o entendimento do contexto sobre a administracao
publica municipal e seus objetivos estratégicos, identificando os
principios e diretrizes que nortearam a formulacdo da estratégia
de curto (4 meses), médio (1 ano) e longo (4 anos) prazos para a
TIC;

. Diagnéstico da situacao atual da TIC, cujo objetivo foi identificar e

analisar o modelo atual da TIC do Municipio da Estancia Turistica
de Monte Alegre do Sul, estado de Sao Paulo, quanto a sua
governanca, arquitetura tecnolégica, processos internos e
recursos, além da avaliacdo dos pontos fortes, pontos fracos,
oportunidades e ameacas para a TIC;

Levantamento das necessidades em TIC, cujo objetivo foi
identificar as necessidades de informacbes, sistemas,
infraestrutura e servicos em TIC para o periodo de abrangéncia
desta verséo do PDTIC;

Visdo estratégica da TIC, cujo objetivo foi definir as diretrizes
estratégicas para o0 modelo de governanca, gestao e arquitetura
de TIC da administracdo publica do Municipio da Estancia
Turistica de Monte Alegre do Sul, estado de Séo Paulo; e
Programa de implementacao, cujo objetivo foi elaborar os planos

de acao para implementacédo do PDTIC.

Os capitulos deste documento incluem:

1.

Resumo das estratégias da administracédo publica municipal e de

suas implicagdes na TIC;

. Lista dos principios e diretrizes estratégicas norteadores do

PDTIC;
Relatorio de diagnostico do modelo atual de TIC;

4. Relatério de benchmarking do modelo atual de TIC;
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5. Inventario das necessidades de TIC priorizadas;

6. Relatério de visdo estratégica da TIC da administracdo publica
municipal da Estancia Turistica de Monte Alegre do Sul;

7. Modelo proposto de arquitetura tecnolégica para a administracédo
publica municipal;

8. Planos de acéo para implementacéo do PDTIC;

9. Modelo de monitoramento, acompanhamento e avaliagcdo da
execucao do PDTIC.

Culminando, finalmente, na verséo final e validada deste PDTIC e em
sua versao sintética para a publicacdo no site da Prefeitura Municipal da Estancia
Turistica de Monte Alegre do Sul.

Para o levantamento das informagfes, foram realizadas vistorias,
questionarios, observacfes e pesquisas quanto a legislacdo e boas praticas,

conforme o ambiente.

9 CONTEXTO DA ADMINISTRACAO PUBLICA MUNICIPAL
9.1 VISAO GERAL DA ADMINISTRACAO MUNICIPAL
9.1.1 HISTORIA DA CIDADE

Os dados apresentados neste subtitulo foram coletados do endereco

eletrbnico https://www.montealegredosul.sp.gov.br/a-cidade/historia durante a

elaboracao deste PDTIC.

9.1.1.1 ORIGENS DO MUNICIPIO

A ocupacdao da regido teve inicio por volta de 1873, as margens do rio
Camanducaia, com a chegada de vérias familias provenientes de Amparo e
Braganca Paulista, atraidas pela qualidade das aguas do rio e pela fertilidade do
solo. Nesta época, por iniciativa de Teodoro de Assis, foi construida a capela do
Senhor Bom Jesus em um terreno doado por Lourenco de Godoy. As primeiras
casas comecaram a ser construidas ao redor da capela pelo capitdo José Inacio
Teixeira. Com 0 passar dos anos, o povoado passou a ser conhecido como
Bairro da Capelinha e, posteriormente, como Bairro dos Farias.

Em 5 de marco de 1887, através da Lei provincial n® 15, o povoado foi

elevado a condi¢cédo de distrito do municipio de Amparo com o nome de Bom
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Jesus de Monte Alegre, em homenagem ao padroeiro e a topografia da regido.
Nessa época, muitas melhorias foram implantadas, tais como: subdelegacia de
policia, escola municipal, agéncia postal etc.

Em 1890, foi inaugurada em Monte Alegre uma estacdo da Companhia
Mogiana de Estradas de Ferro, propiciando maior desenvolvimento para a regiao
e atraindo novos moradores. Em seguida foram implementados os servi¢os de
luz elétrica e telefone.

Em 30 de novembro de 1944, devido a existéncia de localidades com o
mesmo nome, o distrito de Monte Alegre, passou a se chamar Ibiti (Decreto-lei
Estadual n° 14334).

Em 24 de dezembro de 1948, através da Lei Estadual n® 233, o distrito
foi elevado a categoria de municipio com o nome de Monte Alegre do Sul,
desmembrado de Amparo. A instalacdo do municipio ocorreu em 31 de janeiro
de 1949.

Em 1964, Monte Alegre do Sul foi elevada a categoria de Estancia
Hidromineral, devido a qualidade de suas aguas, esta condicdo foi recentemente
alterada para Estancia Turistica.

Em 28 de fevereiro de 1964, através da Lei Estadual n° 8092, foi criado

e incorporado ao municipio o distrito de Mostardas.

9.1.2 DADOS GERAIS

Os dados apresentados neste subtitulo foram coletados do endereco

eletronico  https://cidades.ibge.qgov.br/brasil/sp/monte-alegre-do-sul/panorama

durante a elaboracao deste PDTIC.
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Figura 1 - Densidade Demogréfica (IBGE 2010)
e Area do municipio: 110,308 km?;
e Populagéo no ultimo censo (2010): 7.152 habitantes;
e Populagao estimada (2020): 8.111 habitantes;
e Altitude: 830 m;
e Esgotamento sanitario adequado [2010]: 60,6%;
e Arborizacéo de vias publicas [2010]: 67%;
e Urbanizacao de vias publicas [2010]: 53,3%;
e Bioma [2019]: Mata Atlantica;
e Latitude: 22°40'55" sul;
e Longitude: 46°40'51" oeste.
9.1.2.1 GEOGRAFIA - LIMITES
¢ Norte: Serra Negra;
e Sul: Tuiuti e Pinhalzinho;
e Leste: Amparo;
e QOeste: Socorro.
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9.1.2.2 ACESSOS RODOVIARIOS

e Rodovia Anhanguera;
e Rodovia dos Bandeirantes;
e Rodovia Dom Pedro I;

e Rodovia Fernado Dias.

9.1.2.3 DISTANCIAS

e Amparo: 13,6 Km (Rod. Profa. Pedrina Maria da Silva Valente);

e Serra Negra: 10,8 Km (Estr. p/ Serra Negra);

e Braganca Paulista: 43,1 Km (via BR-146);

e Campinas: 72,5 Km (Rod. Jodo Beira e Rod. Gov. Dr. Adhemar
Pereira de Barros);

e S&o Paulo: 130 Km;

e Rio de Janeiro: 498,7 Km (Via BR-116);

e S&o0 José dos Campos: 152,4 Km (via Rodovia Dom Pedro |);

e Belo Horizonte: 551,4 Km (via BR-381).

9.1.3 PACO MUNICIPAL

e Prefeitura Municipal da Estancia Turistica de Monte Alegre do Sul:
o Enderecgo: Av. Jodo Girardelli, n°® 500 — Centro — Monte
Alegre do Sul / SP;
o CEP: 13.910-000;
o Telefone: (19) 3899-9120;
o Horério de funcionamento do Paco Municipal: de segunda
a sexta, das 07h as 11h e das 13h as 17h.

9.1.4 ADMINISTRACAO

Os dados apresentados neste subtitulo foram coletados dos enderecos

eletrénicos: https://www.montealegredosul.sp.gov.br/administracao/ e

https://www.montealegredosul.sp.gov.br/administracao/diretorias, em julho de
2021.
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Prefeitura Municipal da Estancia Turistica
de Monte Alegre do Sul
Cidade Presépio

Organograma Administrativo — 2021

Figura 2 - Organograma Administrativo 2021 da Prefeitura Municipal de Monte Alegre do Sul

9.1.4.1 GABINETE

e Prefeito Edson Rodrigo de Oliveira Cunha:
o ldade: 36 anos (17/01/1985);
o Naturalidade: Monte Alegre do Sul / SP;
o Estado Civil: Solteiro;
o Ocupacéao: Gestor Publico;
o Escolaridade: Turismo e pds-graduado em Gestdo Publica

e Geréncia de Cidades.

e Vice-prefeita Maria Elida Aparecida de Godoi Panegassi:
o ldade: 50 anos (23/12/1971);
o Naturalidade: Monte Alegre do Sul / SP;
o Estado Civil: Casada;
o Ocupacao: Professora de Ensino Fundamental,
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o Escolaridade: Pedagogia e  pos-graduada em

Alfabetizacéo e Letramento.

9.1.4.2 DIRETORIAS

9.1.4.2.1 DIRETORIA DE ADMINISTRACAO E GOVERNO MUNICIPAL

Diretora: Giovana Helena Vicentini Cordeiro;

Endereco: Avenida Joado Girardelli, n° 500, Centro;
Telefone: (19) 3899-9120;

E-mail: administrativo@montealegredosul.sp.qov.br;

Equipes nomeadas:

o

o

Coordenador de Departamento: Elaine Ap. Ribeiro;
Assessor de Departamento: Jodo Basilio de Souza
Goulart;

Responsavel de Setor Protocolo Municipal: Maria Rita
Favali de Godoi;

Responsavel de Setor Departamento Pessoal (RH):

Luciana Benedetti.

9.1.4.2.2 DIRETORIA DE CULTURA, ESPORTES E TURISMO

Diretor: Juliano Belini;

Endereco: Rua Capitdo José Inacio, n° 91, Centro;
Telefone: (19) 3899-2247;

E-mail: turismo@montealegredosul.sp.gov.br;

Equipes nomeadas:

o

o

o

PDTIC

Coordenador de Departamento: Francione G. Ferreira;
Assessor de Departamento: (vago);

Responsavel de Setor Eventos: Diogo José de Oliveira;
Responsavel de Setor Turismo: Regiane Ap. Gomes
Candido;

Responsavel de Setor Esportes e Lazer: Roberto Faria
Junior;

Responsavel de Setor Balneario Municipal: (vago).
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9.1.4.2.3 DIRETORIA SAUDE

e Diretor: Vinicius Grana Tonon;

e Endereco: Rua Prefeito José Amaral, s/n, Centro;
e Telefone: (19) 3899-1092;

e E-mail: saude@montealegredosul.sp.gov.br;

e Equipe nomeada:

©)
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(@]

Supervisor de Departamento: (vago);

Chefia da VISA: Leticia Fernanda Ferreira,

Responsavel Setor Ambulancia: Eduardo Barrel;
Responsavel Setor Odontologia: Mirna Maria Linardi;
Responsavel Setor Enfermagem: Josie Ap. Moreira;
Responsavel Setor de Pronto Atendimento (P.A.): (vago);
Responsavel Setor Agendamento Médico: Cristiane de
Almeida de L. Paula.

9.1.4.2.4 DIRETORIA DE EDUCACAO

e Diretora: Maria Cecilia Saragiotto Stachetti;

e Endereco: Avenida Jo&o Girardelli, n° 500, Centro;
e Telefone: (19)3899-9120;

e E-mail: educacao@montealegredosul.sp.gov.br;

e Equipes nomeadas:

o

PDTIC

Supervisor de Ensino: Maria Emilia Borella Marques
Miguel;

Diretor de Escola: Irene de O. Sampaio / Natalia F. Conti
dos Santos;

Vice-Diretor de Escola: Lazara Edméia Toricelli / Delma R.
F. Coutinho / Diana Ap. Giovanini / Elyana Ap. O. de
Almeida;

Apoio Educacional e Pedagdégico: Adriana O. da Silva /
Evelyn T. da Silva / Patricia Pinho L. M. dos Anjos / Patricia
Helena Lino de Almeida / Juliana R. Alcantara Costa;
Assessor de Departamento: Sabrina Alessandra Bernardo;

Setor de Alimentacao Escolar: Zenaide Morandin Verzoli.
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9.1.4.2.5 DIRETORIA DE ASSISTENCIA E DESENVOLVIMENTO SOCIAL

e Diretora: Vera Marcelino Rossi;
e Endereco: Rua Coronel Luis Leite, n® 255, Centro;
e Telefone: (19)3899-1066;

e E-mail: dads@montealegredosul.sp.qov.br;

e Equipes nomeadas:
o Coordenador de Departamento: (vago);
o Supervisor de Departamento: Marina Midori Honji Piffer;
o Responsavel Setor Assisténcia Social: Franciele Ap. C. da
Rosa;

o Conselho Tutelar: Bruna Rafaela de Camargo Rodrigues.

9.1.4.2.6 DIRETORIA DE AGRICULTURA E MEIO AMBIENTE

e Diretor: Benedictus Davi Siqueira Armigliato;
e Endereco: Rua Coronel Luis Leite, n® 266, Centro;
e Telefone: (19) 3899-1046;

e E-mail: agricultura@montealegredosul.sp.gov.br ou

meioambiente@montealegredosul.sp.qov.br;

e Equipes nhomeadas:
o Coordenador de Departamento: Ricardo Puerta;
o Supervisor de Departamento: (vago).

9.1.4.2.7 DIRETORIA DE SERVICOS PUBLICOS

Diretor: Sérgio Benedito Pedro;

Endereco: Avenida Jodo Girardelli, n° 500, Centro;
Telefone: (19) 3899-9120;

Equipes nomeadas:

o Coordenador de Departamento: Carlos Renato de Souza,;

o Supervisor de Departamento: (vago);

o Responsavel Setor Paisagismo e Jardinagem: Aparecida
Nadia de Souza Tedeschi;
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e Responsavel Setor Estradas Rurais: (vago).

9.1.4.2.8 DIRETORIA DE GABINETE

e Diretora: Maria Elida Aparecida de Godoi Panegassi;
e Endereco: Avenida Joao Girardelli, n° 500, Centro;
e Telefone: (19) 3899-9120;

e E-mail: gabinete@montealegredosul.sp.gov.br;

e Equipes nomeadas:
o Coordenador de Departamento: Rogério Rondini
Mittestainer;
o Supervisor de Departamento: Sheila Ap. Batista Mosca,;
o Assessor de Departamento: Danielle Gomes Barbezan.

9.1.4.2.9 DIRETORIA DE OBRAS

e Diretora: Beatriz Aparecida Babler;
e Endereco: Avenida Jo&o Girardelli, n° 500, Centro;
e Telefone: (19) 3899-9120;

e E-mail: obras@montealegredosul.sp.qov.br;

e Equipes nomeadas:
o Coordenador de Tréansito: Luiz Fernando Gouveia Pinto;
o Responsavel Setor Aprovacao Projetos e Obras: Susana
Ap. Carradori;

o Responsavel Setor Agua e Esgoto: Antdnio Berlofa.

9.1.4.2.10 DIRETORIA DE COMPRAS E PATRIMONIO

e Diretor: Caio Henrique Araujo Salgado;
e Endereco: Avenida Jo&o Girardelli, n° 500, Centro;
e Telefone: (19) 3899-9120;

e E-mail: compras2@montealegredosul.sp.gov.br;

e Equipes nomeadas:
o Coordenador de Departamento: (vago);
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Responsavel Setor Patrimdnio Publico: Andréia Oliveira de
Morais;
Responsavel Setor de Compras: Jussara Marques;
Responsavel Setor Manutencdo de Frota: Aparecido
Arcain;
Responsavel Setor Arquivo Publico: Melisse Fernanda da

Silva.

9.1.4.2.11 DIRETORIA DE FAZENDA PUBLICA E FINANCAS

e Diretora: Kellen Maria Sartori;

e Endereco: Avenida Jodo Girardelli, n° 500, Centro;
e Telefone: (19) 3899-9120;

e E-mail: financas@montealegredosul.sp.gov.br;

e Equipes nomeadas:

o

Responsavel Setor Tesouraria Municipal: Maria Carolina
Baldi Cruz;

Responsavel Setor Arrecadacdo Municipal: Fernando J.
Carvalho da Silva;

Responsavel Setor Fiscalizacdo: Marcia Cristina Luiz.

9.1.4.2.12 DIRETORIA DE PLANEJAMENTO E DESENVOLVIMENTO
ECONOMICO

e Diretora: Marcia Aparecida Salzani;

e Endereco: Avenida Jodo Girardelli, n° 500, Centro;
e Telefone: (19) 3899-9120;

e E-mail: planejamento@ montealegredosul.sp.qov.br;

e Equipes nomeadas:

o

o

PDTIC

Coordenador de Departamento: Aisson Antdnio Diotto;
Coordenador de Departamento: Isete Coelho Campos
Gomes;

Assessor de Departamento: Rita de Cassia Gritti

Gongalves;
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o Responsavel Setor Prestacdo de Contas: Everton Costa
Rodrigues;

o Responsavel Setor de T.I.: José Renato Moretto.

9.1.5 PONTOS DE PRESENCA DA ADMINISTRAGCAO PUBLICA

Ver ANEXO IV — PREDIOS PUBLICOS MUNICIPAIS, que contém o
detalhamento da vistoria realizada em todos os prédios publicos e pontos de

presenca da Administragdo Publica Municipal.

9.1.6 CONSELHOS MUNICIPAIS

Os dados apresentados neste subtitulo foram coletados do endereco
eletrbnico  https://www.montealegredosul.sp.gov.br/conselho-municipal em
agosto de 2021.

e Conselho de Regulacao e Controle Social:
o Responsavel pelos servicos de Saneamento;
o Decreto N° 2.406 de 11 de agosto de 2021;
o Posse: 11 de agosto de 2021.

e Conselho Municipal de Desenvolvimento Rural — CMDR:
o Decreto N° 2404 de 02 de agosto de 2021;
o Nomeia membros do CMDR — Conselho Municipal de
Desenvolvimento Rural, revoga o Decreto n® 2183/2019 e

da outras providéncias.

e Conselho Municipal de Meio Ambiente — CONDEMA:
o Decreto N° 2386 de 02 de junho de 2021;
o Nomeia membros do CONDEMA — Conselho Municipal de
Meio Ambiente e da outras providéncias.

e Conselho Municipal de Turismo de Monte Alegre do Sul —

COMTUR:
o Biénio 2021/2022;
o Decreto N° 2384 de 18 de maio de 2021:
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= Nomeia membros do COMTUR representantes do

Poder Executivo e d& outras providéncias;
o Finalidade do COMTUR:

= Programar e executar debates sobre os temas de
interesse turistico para a cidade ou regiao;

= Diagnosticar e manter atualizado o cadastro de
informacdes de interesse turistico bem como
orientar sua melhor divulgacéo;

= Formular as diretrizes basicas, que serao

observadas na politica municipal de turismo.

e Conselho Municipal de Protecéo e Direito dos Animais:

o Decreto N° 2.376 de 14 de abril de 2021;

o Considerando que a Lei Municipal n°® 1849, de 26 de
outubro de 2018 dispde sobre a criacdo do Conselho de
Protecdo dos Animais de Monte Alegre do Sul, o decreto
cria 0 Fundo de Protecdo Animal do Municipio de Monte
Alegre do Sul, em consonancia com o Art. 7° da Lei
1849/2018.

e Conselho Municipal de Acompanhamento e Controle Social
do Fundo de Manutencado e Desenvolvimento da Educacéo
Basica e de Valorizacdo dos Profissionais da Educacédo —
Conselho FUNDEB:

o Decreto N° 2.371 de 31 de marcgo de 2021;

o Nomeia membros do Conselho Municipal de
Acompanhamento e Controle Social do Fundo de
Manutencgéo e Desenvolvimento da Educacéo Basica e de
Valorizacdo dos Profissionais da Educacéo — Conselho do

FUNDEB de Monte Alegre do Sul e da outras providéncias.

e Conselho de Regulacédo e Controle Social:
o Decreto N° 2.367 de 19 de margo de 2021;
o Designa membros do Conselho de Regulacdo e Controle

Social e da outras providencias.
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e Conselho Municipal de Educacéo:

©)

©)

Decreto N° 2.316 de 18 de setembro de 2020;
Designa os membros para constituirem o Conselho

Municipal de Educacéo de Monte Alegre do Sul.

9.2 PRINCIPIOS E DIRETRIZES ESTRATEGICAS

9.2.1 PLANO PLURIANUAL

As informag¢6es do Plano Plurianual do Municipio de Monte Alegre do

Sul, apresentadas neste subtitulo foram coletados em agosto/2021 do endereco

eletrbnico https://www.montealegredosul.sp.gov.br/atos-oficiais-ver/1507/lei-n-

1923-de-08-de-julho-de-2021.

e LeiN°1923 de 08 de julho de 2021

(@]
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Esta Lei institui o Plano Plurianual do Municipio de Monte
Alegre do Sul para o quadriénio de 2022 a 2025, em
cumprimento ao disposto no art.165, § 1°, da Constituicdo
Federal,
Os objetivos e metas da Administracéo para o quadriénio
2022/2025 seréo financiados com 0s recursos previstos no
Anexo | da Lei 1923, de 08 de julho de 2021, com uma
estimativa de receita orcamentaria no total de R$ 144
milhdes;
O Plano Plurianual da Administracéo Publica Municipal de
Monte Alegre do Sul para o quadriénio 2022/2025,
contemplara as despesas de capital e outras delas
decorrentes e para as relativas aos programas de duracéo
continuada, e esta expresso no Anexo Il da Lei, que
contempla os seguintes Programas Governamentais /
Metas / Custos:
= Processo Legislativo e Fiscalizagdo — garantir o
suporte técnico e material necessario ao adequado

funcionamento dos trabalhos legislativos;
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Gestéo Politico Administrativo — garantir o suporte
para o adequado funcionamento da Gestéo Politico
Administrativa;
Desenvolvimento da Agricultura — garantir o suporte
para o adequado Desenvolvimento da Agricultura;
Educagdo Basica — garantir o suporte para o
adequado desenvolvimento da Educacéo Bésica;
Ensino Fundamental — garantir o suporte para o
adequado desenvolvimento do Ensino
Fundamental;
Ensino Superior — ao oferecer o suporte aos
universitarios, atende o efetivo direito constitucional
garantido a educacao;
Assisténcia Social Geral — atender a populacao
menos favorecida, para garantir a protecdo social,
por meio de servigos, beneficios, programas, e
projetos para as familias e para a comunidade no
enfrentamento das suas dificuldades;
Assisténcia Judicial — garantir o suporte adequado
para o0 desenvolvimento de atividades de
Assisténcia judicial;
Cultura, Esporte e Turismo — implementar politicas
publicas, programas, planos, projetos, diretrizes e
metas. Objetivando o desenvolvimento da Cultura e
a Pratica do Desporto, garantindo a populacédo o
acesso aos eventos turisticos e culturais e a pratica
do esporte e lazer;
Promocdo Social — promocado de campanhas de
arrecadacao e a distribuicdo de bens serviveis as
entidades assistenciais, grupos e pessoas em
situacdo de vulnerabilidade social é uma agéo
permanente;
Execucdo de Servicos Publicos e de Infraestrutura

— coordenar as agdes e politicas de servigos e obras
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de infraestrutura e manutencdo, conservacdo e
zeladoria do municipio;

= Infraestrutura de Saneamento Basico — 0s servicos
de saneamento basico tém por objetivo distribuir
agua potavel, impactando diretamente na qualidade
de vida, saude e no desenvolvimento
socioeconémico do municipio;

= Desenvolvimento do Turismo — a realizacdo de
obras tem como  principal objetivo 0
desenvolvimento econdmico do municipio e
melhorias da infraestrutura fisica em areas de
grande potencial turistico;

= Atencdo Béasica — a atencdo basica em saulde
caracteriza-se por um conjunto de acées no ambito
individual e coletivo que abrange a protecdo da
saude, da prevencao dos agravos, o diagnéstico, o
tratamento, a reabilitacdo e a manutencdo da
saude;

= Protecdo ao menor — cumprimento da Lei Federal
n°. 8.069 de 13 de julho de 1990 “estatuto da crianca
e do adolescente”;

= Responsabilidade e Controle Fiscal — dotar a
administracdo de recursos disponiveis necessarios
a reducdo do endividamento publico municipal e

protecdo do orcamento.

9.2.2 PLANO DIRETOR PARTICIPATIVO

As informacgdes do Plano Diretor Participativo do Municipio de Monte
Alegre do Sul, apresentadas neste subtitulo foram coletados em agosto/2021 do

enderego eletronico https://www.montealegredosul.sp.gov.br/noticia-

ver/2694/tudo-sobre-o-plano-diretor-participativo-de-monte-alegre-do-sul.

De acordo com a “Sec¢éo IV — Do Sistema Municipal de Informagao”, o
Art. 109 dispde:
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Art. 109 - O Sistema Municipal de Informagcbes devera manter
atualizado os dados, informacdes e indicadores para subsidiar o
planejamento, o monitoramento e a execucdo das politicas de
planejamento e gestdo do desenvolvimento municipal.
E possivel acessar, ainda, os anexos componentes do Plano Diretor
Participativo da Prefeitura Municipal de Monte Alegre do Sul, a seguir:
e Mapa do Macrozoneamento Municipal,
e Mapa do Zoneamento Urbano — Distrito Sede;
e Mapa do Zoneamento Urbano — Distrito de Mostardas;

e Parametros Urbanisticos.

L T e

Audiéncia Pablica - Plano Diretor Participativo de Monte Alegre
do Sul

¥ — Confrrrs wa resangs ma facessck
5 Fertrage 0 s o Mee Dewtss o foatnace

Participagdo técnica e de todaa populacao

Figura 5-39: Divulgagado da Audiéncia Publica de Diagndstico e Oficina de Propostas no site da
Prefeitura Municipal de Monte Alegre do Sul. Destaque para o aviso de transporte saindo do bairro
dos Limas e do Distrito de Mostardas. Disponivel em
<https://www.montealegredosul.sp.gov.br/noticia-ver/2688/tudo-sobre-o-plano-diretor-participativo-de-
monte-alegre-do-sul>. Acesso em 25 de junho de 2018. Captura de Tela.

Figura 3 - Plano Diretor Participativo - Agosto de 2018

9.2.3 PRINCIPIOS DA ADMINISTRACAO PUBLICA

O Municipio Monte Alegre do Sul observa os principios da Administracéo
Publica, que estdo presentes no Art. 37 da Constituicdo Federal de 1988,
disponivel no endereco eletrénico a seguir, acessivel no dia 02 de agosto de
2021: http://www.planalto.gov.br/ccivil_03/constituicao/constituicao.htm.

Todas as politicas publicas da Administracdo Municipal consideram
estes principios, que sao:
1. Legalidade: Ao contrario do que afirma o principio da legalidade
em normas que atingem o particular — entenda “particular” como
a pessoa que nao exerce funcao publica em ambito administrativo
— € a obrigatoriedade dos servidores publicos de fazerem apenas
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0 que esta previsto na Lei. Por exemplo, um particular ndo pode
matar alguém, pois isso € proibido pela lei (Codigo Penal). O
administrador publico deve proceder numa licitagdo, por exemplo,
conforme as regras estabelecidas e nunca de forma diferente.
Essa € a primeira regra necesséria para se entender a relagéo de
principios da Administracdo Publica, visto que todos os atos
administrativos praticados por um servidor durante o desempenho
das atividades deverao, impreterivelmente, estar previstos em lei.

2. Impessoalidade: O principio da impessoalidade € dividido em
duas partes:

a. A relacdo com os particulares: tem como objetivo a
finalidade publica, sem promover interesses pessoais.
Como, por exemplo, a nomeagdo de algum amigo ou
parente para exercer um cargo publico, sem ter o
conhecimento técnico para a funcdo, em troca de
beneficios pessoais.

b. Em relagdo a propria Administracdo Publica: vedacao de
promocéo pessoal de agentes publicos em quaisquer atos,
obras, servicos, publicidade de atos, programas e
campanhas, como reza o Art. 37, 81° da Constituicdo
Federal:

“81° A publicidade dos atos, programas, obras,
servigos e campanhas dos 6rgaos publicos devera ter
caréater educativo, informativo ou de orientacéo social,
dela ndo podendo constar nomes, simbolos ou
imagens que caracterizem promocdo pessoal de
autoridades ou servidores publicos.”

3. Moralidade Administrativa: N&o basta obediéncia ao principio
da legalidade exposto no item anterior. Aqueles que lidam com o
interesse e patriménio publico devem, também, seguir padrdes
éticos esperados em determinada comunidade. O principio da
moralidade existe para estabelecer os bons costumes como regra
da Administracdo Publica, ao passo que a sua inobservancia

importa em um ato viciado (errado), que se torna invalido, pois o
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ato praticado é considerado ilegal, justamente por ndo ser
moralmente aceitavel naquela comunidade.
Um exemplo pratico na politica? A nomeacdo de parentes em
cargos comissionados, que sao preenchidos por nomeacao de
prefeitos ou governadores e ocupam func¢des de chefia.

4. Publicidade: Os atos praticados pela Administracdo Publica
devem ter publicidade oficial, para conhecimento e controle da
populacdo. Para Hely Lopes Meirelles, este principio atinge, além
do aspecto da divulgacdo dos atos, a possibilidade de
conhecimento da conduta interna dos funcionarios publicos.
Assim, os documentos publicos podem ser examinados por
qgualquer pessoa do povo, exceto em casos de necessidade de
preservacdo da seguranca da sociedade e do Estado ou de
interesse publico, como, por exemplo, um processo judicial que
corre em segredo de justica.

Exemplos: divulgacdo dos salarios de servidores publicos e
publicacbes dos atos no Diario Oficial da Unido, Estado ou
Municipio, dependendo do caso.

5. Eficiéncia: Compreende-se “eficiéncia” por quando o agente
cumpre com suas competéncias, agindo com presteza, perfeicao,
buscando sempre o melhor resultado e com o menor custo
possivel, no sentido econdmico-juridico. Exige desfecho
satisfatério, em tempo razoavel, em prol do interesse publico e

seguranca juridica.

9.3 FLUXOS DE INFORMACOES
9.3.1 MUNICIPES E POPULACAO EM GERAL

O portal oficial do Municipio, disponivel através do endereco eletrénico

https://www.montealegredosul.sp.gov.br permite aos municipes e a populacdo

em geral 0 acesso as atividades e atualiza¢cdes da administragdo municipal.

Por meio deste portal € possivel acessar informacdes atualizadas sobre
as pessoas que lideram os departamentos; audiéncias publicas; os decretos, leis
de diretrizes orcamentarias, plano municipal de saneamento; portarias,

processos seletivos, vigilancia sanitaria; plano diretor participativo (agosto/2018);
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as licitagbes; as publicac6es oficiais; informacdes especificas para a imprensa;
informacdes turisticas e atualizacdes em geral.

Ainda, é possivel ao cidaddo acessar o Portal da Transparéncia,

dedicado a tornar publicas todas as despesas do governo municipal, e a outras

informacdes como: remuneracao dos servidores, movimentagdes diarias, e-SIC

Ouvidoria (acesso a informacédo: ouvidoria@montealegredosul.sp.gov.br),

balancos e leis fiscais; permite ainda ao cidaddo acompanhar o Boletim

Epidemiologico da Covid-19.

LEI ORCAMENTARIA

\UDIENCIA (3X) EXERCICIO 2¢
¢ pOBIJCA &R’% [22/09 @19H

9. CAMARA MUNICIPAL

(Praga Coronel Jodo Ferraz, n° 45 - Centro)

Prefeitura ira realizar Audiéncia Pablica da Lei
orcamentdria Anual - 2022
A Prefeitura Municipal da Estancia Turistica de Monte Alegre do Sul convida as entid...

@00

Figura 4 - Destaque do site da Prefeitura Municipal de Monte Alegre do Sul - Audiéncia Publica para Lei
Orcamentaria Anual - Exercicio de 2022

QUVIDORIA PUBLICA 2

LOGIN

Seja bem-vindo a0 Ouvidoria Publica
GOVER® 520.01.01. Efetue consultas abaixo
Qu acesse o sistema efetuando login.

Usuério

Senha

ENTRAR

Esqueceu a senha | Cadastre-se GOVBRS

O Sistema Eletrénico do Servigo de Informagdes ao Cidadado (e-51C) permite CCONSULTA DE PROTOCOLO

que qualquer pessoa, fisica ou juridica, encaminhe pedidos de acesso &
informagdo, acompanhe o prazo e receba a resposta da solicitagdo
realizada para 6rgdos e entidades do Executivo Federal. O cidadio sinda
pode entrar com recursos e apresentar reclamag@es sem burocracia.

A Senha
CADASTRAR SOLICITACAQ

Protocolo

Figura 5 - Sistema Eletronico do Servigco de Informacdes ao Cidadao (e-SIC)
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TELECOM

- PARA O_ PARA O PARA O
«@» CIDADAO EMPRESARIO SERVIDOR

PLANO DIRETOR 22 VIA IPTU 2° ViO{
PARTICIPATIVO E TAXA DE ICENCA Conta de Agua

AUDIENCIAS
PUBLICAS
PORTAL DA @ agéncia reguladora
TRANSPARENCIA "‘ARESPC ] Yo beices. ge e OUVIDORIA
e e - _ _

Figura 6 - Acesso facil.

9.3.2 SERVIDOR PUBLICO

O portal oficial do Municipio, disponivel através do endereco eletrénico

https://www.montealegredosul.sp.gov.br/para-o-servidor possibilita ao Servidor

Publico Municipal o acesso ao seu Holerite Online.

9.3.3 REDE INTERNA MUNICIPAL

A partir da tabela a seguir, preenchida de acordo com os questionarios
e com as vistorias realizadas em prédios publicos e pontos de presenca da
Administracdo Publica Municipal (ANEXO 1V), que formaram a base de
informacdes para este PDTIC, verifica-se que 88,46% dos pontos de presenca
utilizam acesso a Internet de forma independente, ou seja, estes ndo estéo
inseridos em uma rede municipal de dados.

Os pontos de presenca fazem uso da Internet via rede de fibra Optica,
fornecida e mantida pela empresa Teleson Telecom, apenas para uso local, sem
estarem interligados com os demais pontos de presenca, inclusive ao Paco

Municipal.
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Tabela 6 - Infraestrutura dos pontos de presenca do municipio

Infraestrutura de TIC Itens Atendidos %

Cabeamento Estruturado 1 3,85%
Prote¢do Equipamentos de Telecom 8 30,77%
Wi-Fi 23 88,46%
Telefonia Fixa 24 92,31%

TelefoniaVOIP 1 3,85%
Monitoramento por Camera 8 30,77%
Sistema de Alarme 4 15,38%
0
0

Controle de Acesso aos Equipamentos/Prédio 0,00%
Nobreak em todos Equipamentos TIC 0,00%
Equipamento Conexdo com Redes Opticas (ONU/ONT) 21 80,77%
Manutengao Internet por Terceiros 80,77%
|

REDE INTERNA
EM 26 PONTOS DE PRESENCA

‘ 21

Equipamento Conexdo com Redes Opticas (ONU/ONT)

B Manutengdo Internet por Terceiros

m Wi-Fi

Figura 7 - Rede Interna em 26 Pontos de Presenca

9.3.4 CLASSIFICACAO DAS INFORMACOES

Nenhuma classificacao oficial de informacdes e nenhum procedimento
formal ou rotina para tratamento de documentos e informagbes foram
identificados. Com isso, a vulnerabilidade sobre documentos que contém dados
pessoais ou informacfes restritas, como de seguranca e salde publica,
aumenta. Com isso, também, sera mais dificil, ou até impossivel, rastrear
possiveis vazamentos de dados.

Desta forma, é imprescindivel que a Administragdo Publica elabore,
divulgue e monitore sistemas de classificacdo de informacdes e procedimentos
e rotinas para o tratamento de documentos e informacoes.
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9.4 DOCUMENTOS AUXILIARES

Encaminhamos e-mail, em 10/08/2021 as 19:35, para o0 endereco

eletrbnico administrativo@montealegredosul.sp.gov.br solicitando informacdes

sobre os contratos ativos firmados entre a Prefeitura Municipal de Monte Alegre
do Sul e prestadores de servico ou fornecedores de materiais, relativos a
Tecnologia da Informacédo e Comunicacéo (TIC). Até o presente momento, em
gue estamos elaborando as andlises da situacdo atual para propor alternativas
e melhorias, ndo recebemos a devolutiva da equipe de administragéo.

Foram solicitados os contratos relacionados na ilustragdo a seguir, que
foram identificados com base no questionario respondido pela equipe de Tl da
Prefeitura Municipal de Monte Alegre do Sul (ANEXO ll11):

Tabela 7 - Contratos solicitados ao administrativo e ainda néo recebidos

m

Conexdes com a Internet do Pago Municipal e das unidades Teleson

Locagdo de impressoras ITAPEL

Manutencdo de solugdes de telefonia Logica Informdtica
Manutengdo e atualizagdo do portal do municipio na Internet Digidados

Manuteng3o e atualizagdo do Portal da Transparéncia (Websites) GOVBR (Governanga Brasil S/A)
Licengas de softwares —Sistemas Operacionais (Windows, Linux) Microsoft

Licengas de softwares — Pacotes para escritério (MS Office) Microsoft

Licengas de softwares — Customizdveis (ERP, CRM e outros softwares em uso pela administragdo publica)

Licengas de Editores de Imagens, Videos e outros (GIMP, Photoshop, Corel, Autocad)

Licengas de Antivirus (Defender, Kaspersky, Avast)

Armazenamento de dados em nuvem (Servidor Amazon) GOVBR (Governanga Brasil S/A)

Manutengdo de solugdo de seguranga eletronica

A seguir, outros documentos que integram este Plano Diretor:

Tabela 8 - Documentos Auxiliares

ANEXO CONTEUDO

ANEXO | Contrato com a pessoa juridica Modular Telecom para a
elaboracao do Plano Diretor de Tecnologia da Informacéo e
Comunicacéao da Prefeitura do Municipio de Monte Alegre do

Sul / SP.

ANEXO Il Anotacdo de Responsabilidade Técnica, junto ao CREA-SP,
para a elaboracao deste Plano Diretor.

ANEXO Il Questionario de TIC, respondido pelo Sr. José Renato

Moretto e Aisson Antonio Diotto e disponibilizado no dia 08
de julho de 2021.

Figura 8 - Solicitagédo de Contratos da PM de Monte Alegre do Sul
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ANEXO CONTEUDO

ANEXO IV Relatério de vistoria dos prédios publicos e pontos de
presenca da Administracdo Publica Municipal.

ANEXO V Organograma atualizado da Administracdo Publica
Municipal.

ANEXO VI Planilha de enderecos dos prédios publicos e pontos de
presenca da Administracao Publica Municipal.

ANEXO VI Arquivo com posicdo geografica dos prédios publicos e
pontos de presenca da Administracédo publica Municipal para
carregamento no software Google Earth.

ANEXO VI PDTI para publicacdo no portal online do Municipio.

10 DIAGNOSTICO DA SITUACAO ATUAL DA TIC
10.1 MODELO ATUAL DA TIC
10.1.1 ESTRUTURA ORGANIZACIONAL

Como é possivel observar no organograma atualizado da Administracéo
Pablica Municipal (ANEXO V), ndo ha um departamento especifico de TIC.
Contudo, através da observacado e de conversas com o0s profissionais de TIC,
vinculados ao Municipio, é possivel afirmar que estes profissionais se reportam
diretamente a Coordenadoria de Departamento, da Diretoria de Planejamento e

Desenvolvimento Econdmico.

10.1.2 PLANEJAMENTO E ALINHAMENTO COM A ADMINISTRACAO

O planejamento e as ac¢des do departamento de TIC sdo, assim como o
planejamento e as acdes da Administracdo, norteados pelos principios da
Administracdo Publica Municipal, destacados no subtitulo PRINCIPIOS DA
ADMINISTRACAO PUBLICA, neste documento.

10.1.3 ESTRUTURA DE GOVERNANCA E PROCESSOS DECISORIOS

O Municipio de Monte Alegre do Sul ndo possui, em agosto de 2021,
estrutura de governanca de TIC e o processo de decisdes referente a TIC e
tecnologia, ilustrado a seguir, € sempre definido pelo técnico de informatica
vinculado ao Municipio e analisado e decidido pelo Coordenador de

Departamento:
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O Coordenador faz
O técnico de a analise da
informatica demanda e decide
vinculado ao se havera

O Departamento de
Municipio identifica, contratacao ou

Licitacao da

detalha e aquisicao e qual
encaminha as sera o processo. A
demandas para o demanda é, entao,
Coordenador de encaminhada ao
Departamento. Departamento
Licitacéo.

andamento a
contratacdo ou a
aquisicao.

Figura 9 - Processo Decisério de TIC

10.1.4 DIAGNOSTICO DE PESSOAL
10.1.4.1 PROFISSIONAIS VINCULADOS AO MUNICIPIO

O quadro a seguir elenca os profissionais de TIC vinculados ao

Municipio:
Tabela 9 - Profissionais vinculados ao Municipio
ID NOME CARGO / FUNCAO DESCRICAO
. Técnico de Suporte técnico e
L || SO RENEND MEiEie Informatica manutencao
2 | Aisson Antonio Diotto Coordenador de Suporte te~cn|co e
Departamento manutencao

Os técnicos, elencados na tabela anterior, sdo responsaveis pelos

atendimentos as demandas cotidianas de TIC, como o mau funcionamento de
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dispositivos, a demanda por atualizagcbes de softwares, as dificuldades de
usuarios, o compartilhamento de impressoras e outras.

N&do ha, contudo, de acordo com a relacdo informada e com as
observages realizadas durante o periodo de elaboragédo deste documento, um
responsavel especifico por analisar as demandas, por acompanhar a prestacao
dos servicos de TIC por terceiros e, fundamentalmente, por definir as estratégias
de TIC e de tecnologia do Municipio, adequando o quadro profissional para as
demandas e para os avancos tecnoldgicos necessarios. De toda forma, é
possivel destacar que ndo ha atividades especificas e recorrentes visando a

governanca de TIC.

10.1.5 ORCAMENTO

Os valores apresentados na tabela a seguir foram obtidos a partir de
filtros aplicados ao Portal da Transparéncia e representam as despesas
realizadas entre 01/01/2021 e 31/07/2021e relacionadas a fornecedores de

produtos e servicos de TIC para a Prefeitura Municipal. :

Tabela 8 Dados Obtidos a partir de filtros aplicados ao Portal da Transparéncia

OBJETO R$ ANUAL
CILNET COMUNICACAO E INFORMATICA LTDA EPP 3.828,00

F A MOROSI DE SOUZA INFORMATICA EPP 41.326,00
F J FANTINI AMPARO ME 49.599,19
GOVERNANCA BRASIL S/A TEC E GESTAO EM SERVICOS | 136.600,00
LUIS ALMIR CONTI ME 13.798,50

O.W. BRASIL COMERCIO E SERVICOS INFORMATICA LTDA | 13.532,00
ME

TELEFONICA BRASIL S.A. 72.758.88
WINNER INFORMATICA PEDREIRA LTDA 6.947,00
TOTAL 265.630,69

Os desprendimentos financeiros, relacionados a folha de pagamento de
julho de 2021 da equipe vinculada de TIC, disponiveis no endereco eletronico,

seguem apresentados na tabela a seguir.
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Tabela 10 - Folha de pagamento da equipe de TIC

< VENCIMENTOS
ID NOME SALARIO BASE TOTAIS
1 | Aisson Antonio Diotto 2.564,45 3.419,26
2 | José Renato Moretto 1.181,37 2.745,11

Desta forma, as despesas realizadas entre 01/01/2021 até 31/07/2021,
relacionado a este PDTIC, totalizam R$ 314.945,65, o equivalente a R$
44.992,24 mensais que, conforme demonstra este documento, séo insuficientes
para o atendimento adequado de todas as demandas por TIC e por seguranca
da informacao deste Municipio.

10.1.6 PRESTACAO DE SERVICOS E CONTRATOS

O subtitulo anterior, ORCAMENTO, tem por objetivo elencar os
contratos ativos relacionados a TIC e todos os servicos que atualmente sao
prestados por terceiros. Contudo, na fase de levantamento das informacdes,
independente da analise dos contratos, ndo identificamos a existéncia de um
profissional designado especificamente para acompanhar a execuc¢ao adequada
dos contratos relacionados a TIC, de forma que seja possivel definir aqueles que
precisam de avangos ou correcdes durante a execugao.

Com isso, as ac¢les de TIC dos profissionais vinculados ao Municipio e
das empresas que atendem a contratos especificos sdo, em sua maioria,
reativas, ndo existindo estratégia clara de itens de TIC considerados
satisfatorios, itens considerados nao satisfatérios e itens urgentes. Ou seja, além
da auséncia de Governanca de TIC e de alinhamento estratégico claro aos
objetivos da administracdo, também nao h& indicadores de desempenho que
permitam o acompanhamento préximo das acfes de TIC e a rapida tomada de

decisdes referentes a tecnologia.

10.1.7 GRAU DE DEPENDENCIA

Através da analise do conteudo exposto nos capitulos anteriores
PROFISSIONAIS VINCULADOS AO MUNICIPIO e PRESTACAO DE
SERVICOS E CONTRATOS, a dependéncia do Municipio quanto a terceiros

para a gestdo da infraestrutura de TIC é considerada muito alta.
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Desta forma, consideramos que a elevacdo do setor de TIC a
departamento, com responsavel especifico e com a disponibilizacdo da equipe
de Governanca de TIC, permitirdo o acompanhamento proximo dos prestadores,
fazendo com que a dependéncia técnica, oriunda das contratacbes de
infraestrutura como servigos, passem a ser consideradas vantagem e nao
problema para o Municipio, uma vez que a contratacao de equipes completas
para cada demanda elevaria consideravelmente os investimentos e culminaria

em profissionais ociosos em grande parte do tempo.

10.1.8 ARQUITETURA TECNOLOGICA
10.1.8.1 DIAGRAMA DE INTERNET E REDE MUNICIPAL

De acordo com a observagdo e com o Questionario TIC, respondido
pelos profissionais de Tl vinculados ao municipio, ndo existe atualmente

nenhuma documentacéo relativa ao Diagrama de Internet e Rede Municipal.

10.1.8.2 DIAGRAMA DE TELEFONIA

De acordo com a observagdo e com o Questionario TIC, respondido
pelos profissionais de TI vinculados ao municipio, ndo existe atualmente

nenhuma documentacéao relativa ao Diagrama de Telefonia do Municipio.

10.1.8.3 DETALHAMENTO DAS REDES LOGICAS

De acordo com a observacdo e com 0s questionarios que formaram a
base de informacdes para este PDTIC, existem as seguintes redes logicas na
infraestrutura de telecomunicac¢des do Pago Municipal:

1. VOIP (somente em alguns ambientes no Pagco Municipal);
PABX (somente no Pago Municipal e UBS);
Servidores de rack, arquivos e dominio;
Servidor de backup (desktop padréao)
Switches gerenciaveis ndo configurados para VLAN;
Roteadores Wi-Fi;

N oo A~ DN

Cameras Analogicas (DVR esta queimado).
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10.1.8.4 INVENTARIO DE EQUIPAMENTOS

N&do ha inventario detalhado de equipamentos de propriedade do
Municipio de Monte Alegre do Sul. Desta forma, sugerimos a revisao dos itens
identificados com patriménio e a elaboracdo e manutencdo recorrente de
inventario de equipamentos de TIC.

Mesmo ndo havendo um inventario detalhado, através de questionarios,
gue formaram a base de informacdes para este PDTIC, foi possivel identificar os
equipamentos servidores que centralizam dados e sistemas utilizados, e estes

estdo elencados na tabela a seguir.

Tabela 11 - Servidores computacionais

ID | SERVIDOR /SO SERVICOS PROPRIETARIO LOCAL
1 HP, Intel Xeon, | Servidor de Prefeitura de Paco
CPU E7-48009, Arquivos; Estancia Municipal
2.10Ghz, Sistema de Agua e | Turistica de
64Gb Memoria, | Esgoto Monte Alegre do
4Thb HD Raid 5, Sul
4 Controladoras

10.1.8.5 INVENTARIO DE SISTEMAS

N&o ha inventario detalhado de sistemas e solu¢des de software
utilizados pelo Municipio. Desta forma, sugerimos a revisdo dos sistemas e
softwares em uso, e realmente necessarios, e a elaboracdo e manutencéo
recorrente de inventario de sistemas.

Mesmo ndo havendo um inventario detalhado, através de questionarios,
que formaram a base de informacfes para este PDTIC, foi possivel identificar
alguns sistemas e softwares em uso, que estéo elencados a seguir.

e AR — Administracdo da Receita — Sistema responsavel pela
gestao de tributos (arrecadacao);

e ProSanear - Billing para Saneamento — Sistema responsavel
pela coleta de leituras dos hidrébmetros e emisséo das faturas de
agua e esgoto do municipio;

e Sistema operacional Microsoft Windows - em versdes
variadas;

e Pacote de sistemas para escritério Microsoft Office — em

versoes variadas;
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e Outros softwares informados nas respostas do IEG-M
(2020/2019), em operacdo na administracdo municipal, que séo
integrados e a manutencao é realizada pela propria administracéao
(n&o é terceirizado):
o Contabilidade;
o Divida Ativa;
o Precatorios
o Almoxarifado;

o Gestéo Patrimonial (bens e equipamentos).

10.1.8.6 SEGURANCA DA INFORMACAO

De acordo com as respostas disponiveis para o IEG-M referente a
Apuracdo 2020, Exercicio 2019, a Prefeitura Municipal de Monte Alegre do Sul
nao dispbe de Politica de Seguranca da Informacao formalmente instituida e de
cumprimento obrigatorio.

A seguranca da informacdo estd diretamente relacionada com a
protecdo de um conjunto de informacdes, no sentido de preservar o valor que
possuem para o Municipio de Monte Alegre do Sul. Sao propriedades basicas
da seguranca da informacdo: a confidencialidade, a integridade, a
disponibilidade a autenticidade.

e Confidencialidade: propriedade que Ilimita o acesso a
informacdo somente as entidades legitimas, ou seja, aquelas
autorizadas pelo proprietario da informacéo;

e Integridade: propriedade que garante que a informacao
manipulada mantenha todas as caracteristicas originais
estabelecidas pelo proprietario da informacéo, incluindo controle
de mudancas e garantia do seu ciclo de vida;

e Disponibilidade: propriedade que garante que a informacao
esteja sempre disponivel para o uso legitimo, ou seja, por aqueles
usuarios autorizados pelo proprietario da informacéao;

e Autenticidade: propriedade que garante que a informacéo é
proveniente da fonte anunciada e que né&o foi alvo de mutacdes

ao longo de um processo.
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A seguranca da informacdo ndo esta restrita somente a sistemas
computacionais, informacdes eletrbnicas ou sistemas de armazenamento. O
conceito aplica-se a todos os aspectos de protecdo de informacdes e dados. O
conceito de Seguranca Informatica ou Seguranca de Computadores esta
intimamente relacionado com o de Seguranca da Informacéo, incluindo nao
apenas a seguranca dos dados ou informacédo, mas de todo o sistema.
Atualmente o conceito de Seguranca da Informacdo esta padronizado
pela norma ISO/IEC 17799:2005, e a norma técnica de seguranc¢a da informacéo
em vigor € a ABNT NBR ISO/IEC 27002:2013.

O Municipio de Monte Alegre do Sul ndo apresenta controles minimos
e fundamentais, que permitam a gestdo adequada e voltada a seguranca da
informacgé&o, dentre as quais destacamos, com base nas respostas apresentadas
pela equipe de Tl no Questionario TIC:

a) Diagrama de Rede Municipal,

b) Diagrama de Rede do Pa¢o Municipal,

c) Diagrama de Rede das unidades e pontos de presenca;

d) Diagrama ou lista de servidores computacionais, firewall e
STORAGES do Paco Municipal;

e) Inventario de dispositivos de Tecnologia da Informacdo e
Comunicacéo;

f) Diagrama das Solugdes de Telefonia;

g) Diagrama das Soluc¢bes de CFTV;,

h) Versbes anteriores de Plano Diretor de Tecnologia da Informacéo;

i) Inventario de Softwares licenciados e homologados;

j) Inventario de usuarios ativos por sistema;

k) Procedimentos definidos para a abertura e acompanhamento de
chamados e ocorréncias relacionadas a Tecnologia da Informacéo e
Comunicacéo;

[) Politica de uso de recursos de TIC e de seguranca da informacéo;

m) Politica e estratégia para backup de dados (quais dados serao
armazenados; equipamentos e tecnologias que serdo utilizados; a
frequéncia com que o processo sera executado);

n) Plano para continuidade das atividades e para a recuperacdo de
ambientes em caso de desastres;

0) Procedimentos e rotinas documentados de TIC;
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p) Lista e descricdo de softwares utilizados e desenvolvidos no préprio

municipio;

Desenvolver estratégia e politica de backup baseadas em sistema Linux,

por exemplo, dificulta ou até impossibilita a propagacdo de ataques

RANSONWARE para as copias de seguranca, permitindo a restauracdo de

documentos e arquivos em caso de sequestro de dados.

Contudo, ha potenciais demandas e oportunidades para a adicdo da

seguranca da informacédo, sejam elas por meio da implantacdo de tecnologias,

da adocao de procedimentos e rotinas ou de conscientiza¢ao dos profissionais,

dentre as quais destacamos:

Criacdo de usuarios especificos para todos os acessos realizados
a sistemas operacionais ou sistemas especificos;

Ativacédo de log de auditoria de acesso em todos 0s sistemas;
Eliminacdo ou blogueio de usuarios genéricos e compartilhados;
Reviséo recorrente dos usuarios ativos dos sistemas;

Adocéo de solucédo antivirus com controle central,

Controle rigido de acesso fisico aos equipamentos
concentradores de informacfGes, como servidores, switches
gerenciaveis e roteadores (access point) , , incluindo a emisséo
de relatério mensal de acessos realizados, com nome, data,
horério e justificativa para 0 acesso;

Revisdo recorrente do gerenciamento das configuracbes do
FIREWALL;

Controle rigido dos enderecos IP de origem que podem realizar
acessos remotos aos dispositivos do Municipio;

Bloqueio de solugbes alternativas de acesso remoto, como as
ferramentas Team Viewer, AnyDesk e similares;

Controle de dispositivos autorizados a conectarem-se a rede por
endereco fisico;

Separacdo légica das redes sem fio administrativa, de
dispositivos pessoais de funcionarios e de visitantes, com controle
de dispositivos autorizados a conectarem-se as redes por

endereco fisico;
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Controle rigido de acesso aos arquivos fisicos (armarios),
incluindo a emisséo de relatério mensal de acessos realizados,
com nome, data, horario e justificativa para o acesso;
Categorizacao das informacdes, definindo os niveis de acesso e
guais usuarios pertencem a quais niveis;
Auditoria recorrente dos arquivos armazenados em dispositivos
do Municipio;
Elaboracdo e manutencdo de politica de seguranca da
informagao, com coleta de assinatura de todos os profissionais
envolvidos com os dados do Municipio, sejam eles vinculados a
Prefeitura ou terceirizados;
Elaboracdo e manutencao de politica de uso dos recursos de
tecnologia da informacdo e comunicacdo, com coleta de
assinatura de todos os profissionais envolvidos com os dados do
Municipio, sejam eles vinculados a Prefeitura ou terceirizados;
Atualizacdo das politicas de backup, incluindo testes recorrentes
de restauracéo de dados;
Elaboracdo e manutencdo de planos de continuidade e de
recuperacdo em caso de desastres, com definicdo de
responsabilidades;
Adequacao ao Marco Civil da Internet:

o LEI'N°12.965, DE 23 DE ABRIL DE 2014;

o Disponivel em

http://www.planalto.gov.br/ccivil_ 03/ _ato2011-
2014/2014/1ei/112965.htm;

Adequacdo a Lei Geral de Protecao de Dados:

o LEI'N°13.709, DE 14 DE AGOSTO DE 2018;

o Disponivel em

http://www.planalto.gov.br/ccivil 03/ ato2015-
2018/2018/1ei/L13709.htm;

Aquisicdo de spare parts para dispositivos e componentes

criticos;
Considerar na elaboracéo da Politica de uso de recursos de TIC,

0s critérios e controles de impressao por senha, para que um
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arquivo impresso nao permaneca ha impressora, disponivel para
0 acesso de outrem;

e Aquisicdo de ferramenta para analise de Cookies em sites.

10.1.8.7 OPORTUNIDADES DE INOVACAO

Considerando a observacao, o acesso as informacdes e os artefatos que
formaram a base para a elaboracdo deste PDTIC, € possivel destacar as
principais oportunidades relacionadas a TIC para o Municipio de Monte Alegre
do Sul. Estas oportunidades foram elencadas na tabela a seguir, ainda sem

nenhum elemento de priorizacéo.

Tabela 12 - Oportunidades de inovagéo

ID | CATEGORIA DESCRICAO

1 | Aquisicdo Nobreaks para os dispositivos principais de TIC,
como servidores computacionais, switches,
roteadores para os pontos de presenca da
administracao municipal. O Paco Municipal
possui atualmente um nobreak (CPD) para o
servidor e switches.

2 | Aquisicao Switches gerenciaveis para as unidades e pontos
de presenca da Administracdo Municipal a fim de
aditar controle e seguranca para as informacdes
gue trafegam na rede municipal e disponibilidade
para a infraestrutura de rede. O Pago Municipal
ja possui switches gerenciaveis, porém nao
configuradas para VLAN.

3 | Atendimento as Leis @ Atendimento a Lei Geral de Protecéo de Dados.
Reviséo do atendimento ao Marco Civil da
Internet e a Lei de Acesso a informacao.

4 | Governanca de TIC | Disponibilizacdo de equipe multidisciplinar de
governanca de TIC, com conhecimentos no
minimo em seguranca da informacéo, redes de
comunicagéo, virtualizagao de servidores,
solucdes de backup e copias de seguranca,
solucdes de telefonia.

5 | Infraestrutura Reviséo e reorganizagdo do cabeamento de rede
do CPD e das Racks instalados nos ambientes
internos do Paco Municipal.

6 | Infraestrutura Elaboracao de projeto de eficiéncia energética e
geracao alternativa de energia limpa para os
principais prédios municipais.
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CATEGORIA

DESCRICAO

Infraestrutura

Revisar a infraestrutura de rede interna das
unidades e pontos de presenca da Administracéo
Municipal a fim de aditar disponibilidade das
solucdes de tecnologia.

Procedimentos

Elaborar, aplicar e manter planos para a
continuidade dos servicos e para a recuperacao
em caso de desastres.

Procedimentos

Elaborar, aplicar e manter politica de seguranca
da informacao e de uso dos recursos de TIC do
Municipio.

10

Procedimentos

Elaborar, aplicar e manter procedimentos e
rotinas de TIC, de forma que atividades
essenciais recorrentes ndo sejam
negligenciadas.

11

Servico

Elaboracao de inventario de dispositivos de TIC
gue permita o acompanhamento das demandas
por inovacoes, o detalhamento e o
monitoramento do parque tecnoldgico do
Municipio.

12

Servico

Elaboracéo de inventario de softwares, sistemas
e solucgdes, de forma a mitigar riscos com multas
pelo uso de softwares néo licenciados e a
permitir o acompanhamento das demandas por
inovacdes em softwares.

13

Solucédo

Implementar controle a solucao de impresséao e
digitalizacao através da implantacédo de sistema
de controle de quotas (de impressao e de espaco
para digitalizac&o).

14

Solucéo

Implementar seguranca a solugéao de impressao
e digitalizacao permitindo a impresséo apenas
apo6s a senha do usuario ser informada,
aumentando a seguranca da informacao.

15

Solucédo

Configurar os PABX de forma que as chamadas
entre as unidades sejam chamadas via ramal.

16

Solucédo

Configurar ramais IP clientes dos PABX
existentes nas unidades que ndo possuem
PABX, para aditar o numero de chamadas via
ramal.

17

Solucgéo

Controlar todos os dispositivos que podem se
conectar a rede administrativa a fim de aditar
seguranca a informacao.

18

Solucédo

Criar telecentros em pontos estratégicos e
carentes de forma a oferecer a alunos que
possuem menos recursos acesso a tecnologia.
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ID | CATEGORIA DESCRICAO

19 | Solugéo Criar um dominio municipal com todos os
computadores e laptops do municipio, de forma a
criar um servidor central de dados, ou, entéo, trés
servidores centrais de dados, sendo um para a
Administracdo, um para a Saude e um para a
Educacao. Adicionalmente, implantar solucdo de
backup para estes servidores em pontos distintos
da rede municipal.

20 | Solucao Disponibilizacao de recursos tecnolégicos para
realizacdo de videoconferéncias (reunifes
oficiais, treinamentos,). e transmisséo de aulas
remotas

21 | Solucao Criar rede municipal de fibras 6pticas de forma a
aditar pontos de tele vigilancia, compartilhados
entre a Defesa Civil, Guarda Municipal e outros
entes municipais.

22 | Solucéo Internet Social em pontos estratégicos, com
acesso gratuito para cidadaos e turistas. A
solucao devera atender ao Marco Civil da

Internet.

23 | Solucao Solucéao de conectividade para o Cemitério
Municipal.

24 | Solucao Solugéo para Gerenciamento Eletrénico de

Documentos (GED) alinhada a LGPD, a fim de
reduzir o uso de papel e aumentar a seguranca
da informacéao.

25 | Solucéo Substituir os pontos de acesso Wi-Fi SOHO
distribuidos nos pontos de presenca da
Administracdo Municipal por equipamentos
semiprofissionais ou profissionais, que permitam
o controle dos dispositivos conectados e a
separacao légica das redes administrativas e das
redes para dispositivos pessoais.

26 | Treinamentos Propor treinamentos basicos em informatica e
nos sistemas e solugdes utilizados pelo Municipio
para os Servidores Publicos.

10.1.8.8 DESENVOLVIMENTO DE SOLUCOES DE SOFTWARE

O Municipio de Monte Alegre do Sul ndo conta com equipe vinculada de
desenvolvimento de sistemas e solugbes de softwares. Contudo, para a
conformidade do Municipio a Lei de Acesso a Informacéo e ao Marco Civil da
Internet podera ser necessaria, devido a indisponibilidade de solugdes “de

prateleira”, a aquisi¢ao de solugdes customizaveis adicionais ou a elaboragao de
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solugdes com a equipe interna, vinculada ao Municipio. Porém, antes do avanc¢o
de qualquer contratacéo, sera necessario aprofundar a analise de adequacéo do

Municipio as leis citadas e as demandas para a conformidade.

10.1.8.9 DESPESAS COM LICENCAS DE SOFTWARE “DE PRATELEIRA”

Conforme observacdo durante o levantamento dos dados que
embasaram este PDTIC e respostas aos questionamentos realizados a equipe
de TIC vinculada ao Municipio, os sistemas operacionais instalados nos
servidores computacionais, nas estacdes de trabalho ou nos LAPTOPS foram
adquiridos juntamente com 0s equipamentos, assim como 0S pacotes de
escritorio Microsoft Office, em suas diversas versdes. Com isso, 0 parque
computacional apresenta sistemas operacionais e pacotes de escritorio diversos.

Adicionalmente, ndo ha um inventario atualizado de licengas adquiridas,
de softwares instalados e ativos e ndo ha controle de instalacdo de softwares
nos terminais de usuarios, impossibilitando o controle efetivo de softwares e de

licencas no parque computacional do Municipio.

10.1.8.10 LEIS, NORMAS, PADROES E REGULAMENTOS APLICAVEIS

A TIC esta diretamente relacionada ao atendimento da Administracao
Publica Municipal, no minimo, as Leis a seguir:

e Lei Federal n° 12.527, de 18 de novembro de 2011, também
conhecida como “Lei de Acesso a Informacao” e que “Regula o
acesso a informacdes previsto no inciso XXXIIl do art. 5° , no
inciso 1l do 8 3° do art. 37 e no § 2° do art. 216 da Constituicéo
Federal; altera a Lei n° 8.112, de 11 de dezembro de 1990;
revoga a Lein®11.111, de 5 de maio de 2005, e dispositivos da
Lei n® 8.159, de 8 de janeiro de 1991, e da outras providéncias.”.
Disponivel em: http://www.planalto.gov.br/ccivil 03/ ato2011-
2014/2011/1€i/112527 .htm;

e Lei Federal n® 12,965, de 23 de abril de 2014, também

conhecida como “Marco Civil da Internet” e que “Estabelece

principios, garantias, direitos e deveres para o uso da Internet no

Brasil.”.
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Disponivel em: http://www.planalto.gov.br/ccivil 03/ _ato2011-
2014/2014/1€i/112965.htm;
e Lei Federal n® 13.709, de 14 de agosto de 2018, também

conhecida como “Lei Geral de Protecdo de Dados Pessoais

(LGPD)” e que “dispbe sobre o tratamento de dados pessoais,
inclusive nos meios digitais, por pessoa natural ou por pessoa
juridica de direito publico ou privado, com o objetivo de proteger
os direitos fundamentais de liberdade e de privacidade e o livre
desenvolvimento da personalidade da pessoa natural.”.
Disponivel em: http://www.planalto.gov.br/ccivil 03/ ato2015-
2018/2018/lei/L13709.htm.

De acordo com as respostas disponiveis para o IEG-M referente a

Apuracdo 2020, Exercicio 2019, o Municipio de Monte Alegre do Sul possui
legislacéo que trata de Acesso a Informacgdo (Lei Municipal n° 1836 de 07 de
maio de 2018), conforme informacao disponivel na plataforma IEG-M do TCE-

SP, acessivel através do endereco https://iegm.tce.sp.gov.br/.

O IEG-M possui 5 faixas de resultados, definidas a partir das notas
obtidas nos sete indices setoriais.

A Altamente efetiva IEG-M com pelo menos 90% da nota maxima e, no minimo, 5 indices com nota A

@ IEG-M entre 75,0% e 89,9% da nota maxima
o IEG-M entre 60,0% e 74,9% da nota maxima

C+ Em fase de adequacdo IEG-M entre 50,0% e 59,9% da nota maxima

IEG-M menor ou igual a 49,9%

Figura 10 - Faixas de Resultados do IEG-M

A imagem a seguir ilustra a classificacdo do Municipio de Monte Alegre
do Sul a cada item do IEG-M do TCE-SP, de acordo com os ultimos dados
consolidados, indicando a necessidade de avangos quanto ao indice i-Gov-Tl,
que apresenta classificacdo “C Baixo Nivel de Adequacéo”.
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[ Municipio | -Plan [ i-Fiscal | iEduc [i-Saide | iAmb [i-Cidade|i-GovTi] 1EGM |
Juguia c B C+ B c c B Cc
Juquitiba c C+ C+ C+ C c B Cc
Laranjal Paulista C B Cr B C Cc C+ C
Lavrinhas [ B+ c C+ C [ (o3 [+
Lupércio B C C+ c+ ] C c C
Mairingue c C+ C C C c C+ c
Maraba Paulista [+ c c B c [+ c c
Mariapolis B C+ C C+ C C C C
Matao c C C C+ Cc C+ C+ C
Maua C C+ C+ C C+ C B C
Miguelopolis c Cc [ C+ I c c Cc
Miracatu C+ B C+ C C [ C+ [
[ Monte Avegre do Sul c e J oo Jee [ e e ec]ec
Monte Aprazivel c B C+ Cc C c Cc Cc
Monte Mor c C+ C Cc Cc B+ [ Cc
Murutinga do Sul C C B C+ C+ C C C
Mantes B C+ c B C C C C
Matividade da Serra C+ C+ [ C+ C [ [ C
Mazaré Paulista [+ C+ C C C [+ c Cc
Nova Campina B B Cc C+ C c C+ Cc
Nava Castilho C+ C+ C B Cc c (o3 Cc
Mova Independéncia C B C B+ C C C C
Movais c Cc C B C c c Cc

Figura 11 - Anuario resultados consolidados IEG-M 2014-2019 - Pag. 68/88

‘municipio 2014 2015 2016 2017 2018 2019
Miranddpolis B B B C+ C+ C+
Mirante do Paranapanema B B B C+ C+ B
Mirassol B B B C+ C+ C+
Mirassolandia B+ B B C+ B C+
Mococa B+ B B C C C+
Mogi das Cruzes B+ B B+ B B B
Mogi Guagu B B B B B C+
Mogi Mirim B+ B B C+ B C+
Mombuca B B B C+ B C+
Mongbes B+ B B B B C+
Mongagua C+ C+ B+ C+ C+ C+
Monte Alegre do Sul B B C+ C C+ C
Monte Alto B+ B B B C+ B
Monte Aprazivel B B B B C+ C
Monte Azul Paulista B+ B B C+ B C+
Monte Castelo B+ B B C+ B C+
Monte Mor B B B C C+ C
Monteiro Lobato B+ B B B C+ C+
Morro Agudo B B B C+ B C+
Morungaba B+ B+ B+ B B C+
Motuca B B B C+ B C+
Murutinga do Sul B+ B B C+ C C
Nantes B+ B C+ C+ C+ C
Narandiba B B B C+ B C+
Natividade da Serra B C+ B B C+ C

Figura 12 - Historico de Resultados IEG-M de 2014 a 2019 — Pag. 79/88

Quanto ao Marco Civil da Internet e a Lei Geral de Prote¢do de Dados
Pessoais (LGPD) o Municipio ndo apresenta nenhuma adequacao aparente e
sdo mandatoérios avancos imediatos para a conformidade as referidas Leis

Federais.
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Quanto aos padrdes, normas, regulamentos e melhores praticas
relacionadas a TIC, ndo foram observados o atendimento aos padrbes aplicaveis
ao CPD, a seguranca da informacédo, ao cabeamento metélico estruturado nos

pontos de presenca fora do Pago Municipal e & distribuicdo de energia elétrica.

10.1.9 BENCHMARKING DO MODELO ATUAL
10.1.9.1 ITIL

A Dbiblioteca ITIL (sigla para Information Technology Infrastructure
Library, ou Biblioteca de Infraestrutura e Tecnologia da Informagdo, em uma
traducdo livre) é um conjunto de boas praticas em infraestrutura, operacao e
manutencao de servicos de TIC. A sua aplicacdo enfatiza as areas operacional
e tética da empresa.

O modelo proposto pela ITIL é flexivel e adaptavel a estratégia de TIC.
Como objetivo principal, a biblioteca pretende promover gestdo direcionada a
entrega eficiente dos servigos aos usuarios.

Quando bem aplicada, essa politica operacional fornece grande impacto
nos processos de TIC. As rotinas de cada profissional de TIC terdo foco nas
necessidades do usuério e nos seus objetivos diarios, 0 que cria um ambiente
operacional em que todos tém objetivos alinhados. Assim, a qualidade geral dos
servigos de TIC é ampliada, uma vez que a tecnologia servira como uma base
para o atendimento de todas as demandas dos servicos e atividades baseados
em tecnologia.

A tabela a seguir apresenta resumidamente o modelo de avaliacédo de

maturidade de TIC, de acordo com a ITIL e usado neste PDTIC:

Tabela 13 - Nivel de maturidade de TIC

Visao e direcdo | Objetivos e metas nao definidos.

Processos Processos e procedimentos indefinidos e utilizados
reativamente.

Pessoas Papéis e responsabilidades indefinidos.

Tecnologia Processo manual.

Cultura Orientado ao foco na atividade.

Visao e direcdo | Objetivos e metas ndo sédo claros.
Processos Processos e procedimentos especificados, porém reativos.

PDTIC PM Monte Alegre do Sul 09/2021

57



<

Viséo e direcao

R
Pessoas Papéis e responsabilidades autocontidas.
Tecnologia Ferramentas discretas, pouco controle e dados
descentralizados.
Cultura Orientado a produto e servico.

Objetivos e metas formalmente acordadas e
documentadas.

Visao e direcao

Processos Processos e procedimentos especificados e
documentados. Atividades regulares e planejadas.
Ocasionalmente proativa.

Pessoas Papéis e responsabilidades acordadas e definidas. Planos
de treinamento formalizados.

Tecnologia Ambiente monitorado. Dados armazenados para definicdo
de planos, identificacdo de tendéncias.

Cultura Orientado a servico e cliente.

Objetivos e metas claramente definidas e acompanhadas
regularmente. Plano de negdcio integrado com plano TI.
Revisbes e melhorias continuas.

Visao e direcao

Processos Processos e procedimentos definidos com interfaces e
dependéncias. Geralmente executado proativamente.

Pessoas Responsabilidades especificadas e atribuidas. Conceito de
“team working”.

Tecnologia Monitoramento continuo, centralizado e integrado com
bases de gestéo de servicos.

Cultura Foco no negocio e visédo abrangente.

Objetivos e metas definidos e integrados com plano
estratégico de negdcio. Revisdes regulares e auditoria
para avaliacéo de eficiéncia e aderéncia.

Processos Processos e procedimentos integrados na cultura
corporativa e executados proativamente.

Pessoas Papéis e responsabilidades integrados a cultura
corporativa com objetivos alinhados ao negocio.

Tecnologia Completa integracdo de todas as areas de pessoas,
processos e tecnologia.

Cultura Atitude orientada a melhoria continua. Compreensao do

valor e papel da Tl junto ao negdcio.

A seguir, 0s processos propostos pela ITIL:

e Estratégia de servico;

e Gerenciamento de Catalogo de Servicos;

e Gerenciamento do Nivel de Servico;
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Gerenciamento de Capacidade,;

Gerenciamento de Disponibilidade;

Gerenciamento de Continuidade de Servigos de TI
Gerenciamento de Seguranca da Informacao;
Gerenciamento de Fornecedores (Gerenciamento de
Servigos);

Gerenciamento de Mudanca;

Gerenciamento de Configuracdes e Ativos de Servico;
Gerenciamento do Conhecimento;

Gerenciamento de Evento;

Gerenciamento de Incidente;

Cumprimento de Requisicéo;

Gerenciamento de Acesso;

Gerenciamento de Problemas;

Processo de Melhoria;

Medicao do Servico;

Relatorio de Servigo.

<
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Nivel de

Considerando os niveis de maturidade de TIC e os processos da ITIL, o

setor de TIC do Municipio se encontra predominantemente no nivel INICIAL,

para todos os servicos relacionados a equipe vinculada ao Municipio; e também

no nivel INICIAL, para os servigos terceirizados.

10.1.9.2 IEG-M TCE-SP

A tabela a seguir elenca os ultimos indices do IEG-M, referentes ao ano

de 2019, comparando o indicador i-Gov Tl entre 0s municipios.

As classifica¢des possiveis sdo:

A: Altamente Efetiva;

B+: Muito Efetiva;

B: Efetiva;

C+: Em Fase de Adequacao;

C: Baixo Nivel de Adequacdo.

a) Monte Alegre do Sul, Holambra-SP e Pinhalzinho-SP
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PIB Per Capita[2078]: RS 22 mil

Area territorial[2020]: 110,308 km?

Populaggo[2020): 15.272 hab

PIB Per Capi

T: RS 67 mil

Avrea territorial[2020]: 65,577 km?

Populagao[2020]: 15.388 hab

PIB Per Capita[2018]: R$ 17 mil

ODULAR
TELECOM
= ) =
> Q =
Monte Alegre do Sul Holambra Pinhalzinho
Populagio[2020]: 8.111 hab

Area territorial[2020]: 154,529 km?

Fonte: 18GE & dados formecidos peas prafeturas via question,
Tipos ter sido at longo aos anos, gerand

aupiicas:

Figura 13 - Dados do IBGE para os Municipios de Monte Alegre do Sul, Holambra e Pinhalzinho

i-Gov Tl

lo Sul: C

Faixa

2020

Holambra @ Monte Alegre do Sul @ Pinhalzinho

Fonte: |3GE & dados fornecidos pelas prefeituras via guestiondrio [EG-M.
Tipos de resposta podem ter sido alterados ao longo dos anos, gerando perguntas duplicadas mas com apenas um resultado por ano.

Figura 14 - IEG-M, indicador i-Gov TI dos municipios de Monte Alegre do Sul, Holambra-SP e
Pinhalzinho-SP

b) Monte Alegre do Sul, Tuiuti-SP e Santo Expedito-SP, que possui

porte populacional e econédmico abaixo de Monte Alegre do Sul.
D

> D> ¥

Monte Alegre do Sul

Tuiuti
Populaggo[2020]: 8111 hab

Santo Expedito

Populagiol2

20]: 6.977 hab Populaggo[2020]: 3135 hab
PIB Per Capita[2018]: R$ 22 mil PIB Per Capi J: R$ 20 mil

PIB Per Capita[2018]: R$ 12 mil
Area territorial[2020]: 110,308 km? Area territorial[2020]: 126,731 km?

Area territorial[2020]: 94,465 km?

Fonte: IBGE ¢ dados fomecidos pelas prefeituras via questionario IEG-M.
Tipes e resposta podem ter Si00 siter3c0s 20 1010 GOS 3n0S, GETANGO PETGUNTSS dup) (G335 S COM 3penas U e

Figura 15 - Dados do IBGE para os Municipios de Monte Alegre do Sul, Tuiuti e Santo Expedito
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Faixa

i-Gowv Tl

C
Santo Expedito: B
Tuiuti: C+

Monte Alegre do Sul @ Santo Expedite @ Tuiuti

2020

Fonte: IBGE e dados fornecidos pelas prefeituras viz guestionario [EG-M.
Tipos de resposta podem ter sido alterados ao longo dos anos, gerando perguntas duplicadas mas com apenas um resultado por ano.

Figura 16 - IEG-M, indicador i-Gov TI dos municipios de Monte Alegre do Sul, Tuiuti-SP e Santo Expedito-
SP

As imagens a seguir ilustram as diferencas entre os Municipios de Aguas
de Linddia, com classificacao “A: Altamente Efetiva” para o indice i-Gov-TlI, e de
Monte Alegre do Sul, com classificagao “C: Baixo Nivel de Adequacgao” para o

mesmo indice.

a -
we L)
] -
Aguas de Linddia Monte Alegre do Sul
Populacao[2020]: 18.808 hab Populaco[2020]: 8111 hab
PIB Per Capita[2018]: R$ 26 mil PIB Per Capita[2018]: R$ 22 mil
Area territorial[2020]: 60,126 km? Area territorial[2020]: 110,308 km?
Fonte: IBGE & dados fornecidos pelas prefeituras via questiondrio 1EG-M.
Tios e respst poden s sitacs 5 ongo 46t s gt seics 9 o 15 w

Figura 17 - Dados do IBGE para os Municipios de Monte Alegre do Sul e Aguas de Linddia

i-Gov T f

Mante Alegre do Sul: C

Faixa

C

2020

Aguas de Lindéia @ Monte Alegre do Sul

Fante: IBGE & dados fornecidos pelas prefeituras via questiondrio IEG-M.
Tipos de resposta podem ter sido alterados a0 longo dos anos, gerando perguntas duplicadas mas com apenas um resultado por ano.

Figura 18 - IEG-M, indicador i-Gov TI dos Municipios de Monte Alegre do Sul e Aguas de Lindéia
A tabela a seguir compara os Municipios do Estado de S&o Paulo de

Aguas de Linddia, com classificacdo “A: Altamente Efetiva” para o indice i-Gov-
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Tl, e de Monte Alegre do Sul, com classificagéo “C: Baixo Nivel de Adequacao”

para 0 mesmo indice.
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Tabela 15 - Comparativo do indice i-Gov-TI entre municipios

QUESTAO

AGUAS DE LINDOIA

MONTE ALEGRE
DO SUL

Os sistemas e softwares
disponibilizados séo
divulgados aos usuarios e eles
recebem treinamento
adequado para a utilizacao
dos mesmos?

Sim, é divulgado e ha
treinamento.

Sobre as compras publicas
(licitagBes) que tenham como
objeto equipamentos de TI,

Ha participacao do
pessoal de Tl no
processo de compra

softwares ou servicos que (especificacéo
envolvam a Tecnologia da técnica, comissao de
Informacao, julgamento,
responda: recebimento do
objeto).
Sobre compras publicas N&o houve N&o houve
(licitacbes) que tenham por licitagbes de licitacOes de
objetivo desenvolvimento, software. software.
melhoria ou manutencgao de
software, responda qual
métrica é utilizada para
determinar o tamanho do
software (e consequentemente
0 prazo e custo):
A prefeitura disponibiliza, Sim.
periodicamente, programas de | Periodicidade: 6
capacitacdo e atualizagcéo para | meses
o pessoal de TI?
A prefeitura municipal define Sim.
as atribuicdes necessarias Lei complementar n°
para as atividades de seu 229 de 02 de janeiro
pessoal de Tl (area de de 2017
formacdo, especializacao
etc.)?
A prefeitura municipal possui Sim.

um guadro com funcionarios
de area de Tecnologia da
Informacao?
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QUESTAO

AGUAS DE LINDOIA

A prefeitura municipal possui
um documento formal
publicado que estabeleca
procedimentos quanto ao uso
da TI pelos funcionarios
municipais, conhecido como
Politica de Uso Aceitavel ou
Politica de Seguranca da
Informacao?

Sim.

A prefeitura municipal possui
um PDTI - Plano Diretor de
Tecnologia da Informacéo -
gue estabeleca diretrizes e
metas de atingimento no
futuro?

Sim, com metas para
até 02 anos.

MONTE ALEGRE
DO SUL

N&o possui PDTI.

O PDTI é divulgado na
Internet?

Sim.

Nao.

Sobre os dados da Divida
Ativa da prefeitura municipal,
responda:

Os dados sao
armazenados de
forma eletrénica em
um banco de dados e
seu conteldo esta na
geréncia direta do
municipio.

Os dados sao
armazenados de
forma eletrénica em
um banco de dados
e seu conteldo esta
na geréncia direta
do municipio.

Sobre os dados do IPTU do
municipio, responda:

Os dados sao
armazenados de
forma eletrénica em
um banco de dados e
seu conteudo esta na
geréncia direta do

Os dados sao
armazenados de
forma eletrénica em
um banco de dados
e seu conteudo esta
na geréncia direta

municipio. do municipio.
A prefeitura mantém site na Sim. Sim.
Internet com informacgdes
atualizadas (periodicamente)?
Ha uso de tecnologia (internet) | N&o. N&o.
para as modalidades de
licitacdo (compras
eletrbnicas)?
O municipio possui legislacdo | Sim. Sim.

municipal que trata de Acesso
a Informagéo?

Lei Municipal 3116 de
06 de julho de 2018.

Lei Municipal n°®
1836 de 07 de maio
de 2018.

Os dados e documentos
relativos a contratos de
processos licitatorios séo
divulgados na Internet?

Sim.

Sim.
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QUESTAO

AGUAS DE LINDOIA

MONTE ALEGRE
DO SUL

Os dados e documentos
relativos a editais dos
processos licitatérios séao
divulgados na Internet?

Sim.

Sim.

Os dados relativos a atas da
comissao de licitacao de
processos licitatorios sdo
divulgados na Internet?

Sim.

Sim.

Os dados relativos a
transparéncia na gestao sao
divulgados na Internet?

Sim.

Sim.

A Prefeitura disp&e de Politica
de Seguranca da Informacéo
formalmente instituida e de
cumprimento obrigatério?

Sim.

O site disponibiliza
acessibilidade de conteudo
para pessoas com deficiéncia?

Sim.

A Prefeitura disp&e de politica
de copias de seguranca
(backup) formalmente
instituida como norma de
cumprimento obrigatério?

Sim.

A Prefeitura possui inventério
atualizado dos ativos de TI
(switches, roteadores,
servidores, firewalls, Sistemas
operacionais, carga de
processamento, backup e
utilizacdo de storages)?

Sim.

Na tabela anterior, os itens destacados em VERMELHO demandam

atencdo imediata do Municipio de Monte Alegre do Sul para a elevagédo da

classificagdo no indice IEG-M do TCE-SP, enquanto os itens destacados em

AMARELO sdo demandas para quais os atendimentos ja estdo em andamento.

10.1.9.3 BENCHMARKING INTERNO

Com base nas respostas do questionario e nas visitas técnicas

realizadas nos pontos de presenca da administragdo municipal, nao
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identificamos processos e softwares (exemplo: para registro de chamados de
suporte técnico), que possibilitem obter resultados positivos com boas praticas
executadas em relacéo a TIC. Contudo, é possivel elencar que:
a) o Paco Municipal possui servidor capaz de atender todo o municipio com
dados (arquivos) e dominios;
b) o Paco Municipal possui cabeamento estruturado e anel éptico, além de
switches gerenciaveis, que demandam reorganizacéo e certificacao;
c) o Pacgo Municipal possui PABX que poderia ser usado para criar rede de
telefonia interna, entre os pontos de presenca do municipio, caso existisse

rede municipal de fibras dpticas.

11 DEMANDAS DE TIC
11.1 INVENTARIO CONSOLIDADO DE DEMANDAS

Os subtitulos a seguir apenas elencam as demandas e oportunidades
por categoria, para posterior discussédo, ou seja, nenhum critério de urgéncia ou
de priorizacao foi aplicado nestas listagens, e isto sera realizado em momento

oportuno, na sequéncia deste documento.

11.1.1 INFORMACOES

A seguir, demandas e oportunidades relacionadas ao controle,
seguranca, acesso e transparéncia das informacgodes tratadas pela Administracéo

Municipal:

Elaboracdo e manutencdo de inventario atualizado da

infraestrutura de impresséo e digitalizagéo;

Elaboracdo e manutencdo de inventario atualizado da

infraestrutura de rede;

Elaboracdo e manutengdo de inventario atualizado da

infraestrutura de telefonia;

Elaboracédo e manutencéo de inventario atualizado de dispositivos
de TIC, fixos e moveis, destacando os custodiantes de cada

dispositivo;

Elaboracdo e manutencdo de inventério atualizado de softwares

autorizados, homologados, instalados e licenciados;
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e Elaboracdo e manutencédo de inventario atualizado de solugbes
de servidores e armazenamento de dados;

e Elaboracdo e manutencdo de inventario atualizado de usuarios e
permissdes de acesso;

e Elaboracdo e manutencdo de planos de continuidade das
atividades e de recuperacdo em caso de desastres;

e Elaboracdo e manutencédo de politicas de uso de recursos de TIC
e de seguranca da informacéo, abrangente a toda a infraestrutura
da Administragédo Publica Municipal,

e Elaboracdo e manutencao de projeto para classificagao oficial das
informagdes, com orientagdo acerca do tratamento destas
informacdes;

e Elaboracdo, manutencéo e aplicacdo de procedimentos e rotinas
padrao de TIC;

e Elaborar e manter um checklist de demandas de TIC atendidas e
de préximas demandas, baseado neste PDTIC;

e Publicacdo da versao sintética deste PDTIC no site do Municipio,
uma vez que a versdo completa poderia disponibilizar
informacdes comprometedoras a seguranca das informacoes;

e Revisdo do portal da transparéncia a fim de garantir o
atendimento as demandas dos indices do IEG-M;

e Revisdo dos outros indices componentes do IEG-M do TCE-SP,
além do i-Gov-Tl, listando as demandas de atendimento para o
alcance da classificagdo A em cada item, o que pode ser feito
através da elaboracdo do benchmarking com municipios de

estatura similar e com classificacdo A em cada indice objetivado.

11.1.2 SISTEMAS

A seguir, demandas e oportunidades referentes as solucbes de
softwares e de sistemas e ao acesso a essas solucoes:
e Adocao de solucao antivirus com controle central;
e Ativacao de log de auditoria de acesso em todos os sistemas;
e Criagdo de usuérios especificos para todos os acessos realizados

a sistemas operacionais ou sistemas especificos;
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Eliminacdo ou blogueio de usuarios genéricos ou compartilhados

Revisdo recorrente dos usuérios ativos dos sistemas;

Adocédo de solugcdo para abertura e acompanhamento de

chamados de TIC, que permita a extracao de indicadores;

Adocdo de solucdo para gerenciamento da rede e dos

dispositivos criticos em tempo real (NMS).

11.1.3 INFRAESTRUTURA

TIC:

A seguir, demandas e oportunidades relacionadas a infraestrutura de

Adequacdo da infraestrutura do CPD do Pa¢co Municipal com
controle rigido de acesso, revisdo da refrigeracdo de precisao,
controle de temperatura e reorganizacdo do cabeamento
estruturado;

Adocéao de controle de dispositivos autorizados a conectarem-se
as redes do Municipio, por endereco fisico;

Adocéo de controle de impressao por senha, para que um arquivo
impresso ndo permaneca na impressora, disponivel para o
acesso de outrem;

Adocao de controle rigido de acesso fisico aos equipamentos
concentradores de informacgfGes, como servidores, , switches
gerenciaveis e roteadores (access point), incluindo a emisséo de
relatério mensal de acessos realizados, com nome, data, horario
e justificativa para o acesso;

Adocéo de controle rigido dos enderecos IP de origem que podem
realizar acessos remotos aos dispositivos do Municipio;

Adotar a separacao légica das redes sem fio administrativa, de
dispositivos pessoais de funcionarios e de visitantes, com controle
de dispositivos por endereco fisico autorizados a conectarem-se
as redes;

Aquisicao de nobreaks adequados para atender a demanda dos
dispositivos computacionais considerados criticos, instalados no

CPD do Paco Municipal e nos demais pontos de presenca da
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administracdo municipal (exemplos: P.A. Pronto atendimento,
Postos de Saude);
Aquisicdo de SPARE PARTS para dispositivos e componentes
criticos e que ndo operam em regime de comodato;
Aquisicao de switches gerenciaveis para as unidades e pontos de
presenca da Administracdo Municipal a fim de aditar controle e
seguranca para as informacodes que trafegam na rede municipal e
disponibilidade para a infraestrutura de rede. O Paco Municipal ja
possui switches gerenciaveis (reconfiguracdo necessaria para
implementar VLAN);
Auditoria recorrente e aleatéria dos arquivos armazenados em
dispositivos do Municipio;
Bloqueio das solugcdes Wi-Fi SOHO e adocdo de solugéo
adequadas e que adite controles as redes sem fio;
Bloqueio de solucbes alternativas de acesso remoto, como as
ferramentas Team Viewer, AnyDesk e similares, sendo que
somente solu¢cdes homologadas poderao ser utilizadas e acessos
explicitamente permitidos poderédo ser realizados;
Criagdo de infraestrutura para monitoramento dos acessos
rodoviarios e de pontos estratégicos;
Fornecer infraestrutura tecnoldgica para realizacao de reunides
por videoconferéncias e, transmisséo de aulas remotas;
Criacdo de telecentros com monitoria, visando a inclusdo digital e
diminuindo a distancia entre agueles que possuem e aqueles que
ndo possuem recursos para o acompanhamento de aulas e o
acesso ao conteudo disponivel através da Internet;
Disponibilizacdo de pontos de conexdo a Internet para os
cidaddos em localidades estratégicas do Municipio (Internet
Social);
Elaboracdo de projeto para conformidade do Municipio a Lei
Geral de Protecéao de Dados (LGPD);
Elaboracéo de projeto para conformidade do Municipio ao Marco
Civil da Internet;
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e Elaboracdo de projeto para a criacdo do servidor de dominio,
servidor para controle de conteudo e servidores de backup para
todas as unidades e pontos de presenca do Municipio;

e Elaboracao de projeto para expanséao do servidor de dados, tendo
como base as recomendacdes definidas neste PDTIC;

e Elaboracdo de projeto para Gerenciamento Eletronico de
Documentos (GED);

e Elaboracao de projeto para que outras unidades se conectem aos
PABX existentes e realizem chamadas via ramal entre elas;

e Elaboracdo de projeto para a transmissao de aulas durante a
pandemia e em outros casos extremos;

e Elaboracao de projetos de eficiéncia energética para as unidades
criticas (ou para todas as unidades);

e Instalacédo de rede estruturada de dados nas unidades, a fim de
aditar a disponibilidade de TIC e a seguranca da informac&o;

e Revisdo recorrente das configuracdes de redirecionamento de
portas do FIREWALL. O Firewall est4 ativo e configurado no
servidor instalado no Pago Municipal (Ferramenta: Hyper-V,
Firewall: Pfsense);

11.1.4 SERVICOS

A seguir, demandas e oportunidades relacionadas a servi¢os de TIC:

e Adocdo da governanca estratégica de TIC, organizada em um
departamento com rubrica especifica e que participe dos
processos licitatérios;

e Adocao de programas de capacitacao e atualizacao para a equipe
de TIC;

e Definicdo dos papéis especificos dos profissionais vinculados ao
departamento de TIC e das competéncias demandadas pelo
Municipio;

e Definicdo e acompanhamento de indicadores de desempenho de
contratos do departamento de TIC e de seguranca da informacéo,

inclusive financeiros;
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Capacitacdo e treinamento para uso de recursos de TIC e
seguranca da informacédo para todos os servidores publicos que

utilizam tecnologia em suas atividades.

11.2 PRIORIZACAO DAS DEMANDAS

A sequir, relagdo priorizada de demandas, elencando primeiro aquelas

com maior prioridade. Para a classificacédo, foram combinados:

a. O impacto na infraestrutura de TIC, na seguranca da informacéo,

b.

na execucdo das atividades pelos servidores publicos ou na
percepcao dos cidadaos caso a demanda nédo seja atendida e
ocorra um incidente ou um problema baseado na lacuna causada
por esse nao atendimento;

A probabilidade de que a demanda seja explorada,
intencionalmente ou ndo, causando 0s impactos possiveis na

infraestrutura de TIC do Municipio.

Assim, segue a relagéo priorizada de demandas:

1.

N

w

o1

Adequacgao da infraestrutura do CPD do Pacgo Municipal com
controle rigido de acesso, revisao da refrigeracdo de precisao,
controle de temperatura e reorganizacdo do cabeamento

estruturado;

. Adocao da governanca estratégica de TIC, organizada em um

departamento com rubrica especifica e que participe dos
processos licitatérios;

Adocdo de controle rigido de acesso fisico aos equipamentos
concentradores de informacgBes, como servidores, switches e
roteadores (access point), incluindo a emissao de relatério mensal
de acessos realizados, com nome, data, horario e justificativa
para 0 acesso;

Bloqueio das solugcdes Wi-Fi SOHO e adocdo de solugéo
adequadas e que adite controles as redes sem fio;

Bloqueio de solugbes alternativas de acesso remoto, como as
ferramentas Team Viewer, AnyDesk e similares, sendo que
somente solu¢cdes homologadas poderao ser utilizadas e acessos

explicitamente permitidos poderao ser realizados;
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6. Criacdo de usuarios especificos para todos os acessos realizados
a sistemas operacionais ou sistemas especificos;
7. Elaboracdo de projeto para a transmissdo de aulas durante a
pandemia e em outros casos extremos;
8. Elaboracgéo de projeto para conexdo do cemitério a Internet;
9. Elaboracdo de projeto para conformidade do Municipio a Lei
Geral de Protecéo de Dados (LGPD);
a. Atencédo aos prazos, que poderéo trazer extrema urgéncia
para esta demanda;
10.Elaboracao de projeto para conformidade do Municipio ao Marco
Civil da Internet, principalmente para o caso de fornecimento de
Internet Social;
11.Elaboracdo e manutencdo de inventario atualizado da
infraestrutura de rede;
12.Elaboracdo e manutencdo de inventario atualizado da
infraestrutura de telefonia;
13.Elaboracao e manutencéo de inventario atualizado de dispositivos
de TIC, fixos e moveis, destacando os custodiantes de cada
dispositivo;
14.Elaboracdo e manutencdo de inventario atualizado de softwares
autorizados, homologados, instalados e licenciados;
15.Elaboracdo e manutencdo de inventario atualizado de solucdes
de servidores e armazenamento de dados;
16.Elaboracdo e manutencéo de inventario atualizado de usuérios e
permissdes de acesso;
17.Elaboracdo e manutencdo de planos de continuidade das
atividades e de recuperacao em caso de desastres;
18.Elaboracdo e manutencao de politicas de uso de recursos de TIC
e de seguranca da informacéo, abrangente a toda a infraestrutura
da Administracdo Publica Municipal;
19.Elaboracdo, manutencéo e aplicagao de procedimentos e rotinas
padréo de TIC;
20.Elaboragéo e manutencdo de um checklist de demandas de TIC
atendidas e de proximas demandas, baseado neste PDTIC;

21.Eliminagéo ou bloqueio de usuérios genéricos ou compartilhados;
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22.Capacitagdo e treinamento para uso de recursos de TIC e
seguranca da informacédo para todos os servidores publicos que
utilizam tecnologia em suas atividades;

a. Criacao de plano interno de capacitagédo em TIC para os
servidores publicos municipais;

23.Adocéo de separacédo logica das redes sem fio administrativa, de
dispositivos pessoais de funcionarios e de visitantes, com controle
de dispositivos por endereco fisico autorizados a conectarem-se
as redes;

24.Aquisicdo de switches gerenciaveis para controle efetivo das
redes para os demais pontos de presenca, uma vez que o Paco
Municipal ja possui tais dispositivos e, portanto, demanda apenas
a aplicacdo adequada,;

25.Elaboracdo de projeto para criacdo do servidor de dominio,
servidor para controle de contetdo e servidores de backup para
todas as unidades e pontos de presenca do Municipio;

a. Inclusdo de solucdes e politicas para armazenamento de
linhas de base de configuracao de dispositivos e servidores
criticos;

b. Elaboracdo de projeto para expansdo do servidor de
dados, tendo como base as recomendacOes definidas
neste PDTIC;

26.Instalacao de rede estruturada de dados nas unidades, a fim de
aditar a disponibilidade de TIC e a seguranca da informac&o;
a. Revisar o cabeamento estruturado do Pago Municipal e
seu anel éptico e realizar a certificacdo da rede;
27.Reviséo dos outros indices componentes do IEG-M do TCE-SP,
além do i-Gov-Tl, listando as demandas de atendimento para o
alcance da classificacdo “A” em cada item, o que pode ser feito
através da elaboracdo do benchmarking com municipios de
estatura similar e com classificacdo “A” em cada indice
objetivado;

28.Revisao recorrente das configuracbes de redirecionamento de

portas do FIREWALL.O Firewall esta ativo, configurado no
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servidor instalado no Paco Municipal (Ferramenta: Hyper-V,
Firewall: Pfsense);

29.Adocéo de controle de dispositivos autorizados a conectarem-se
as redes do Municipio, por endereco fisico;

30.Adocéo de controle rigido dos enderecos IP de origem que podem
realizar acessos remotos aos dispositivos do Municipio;

31.Auditoria recorrente e aleatéria dos arquivos armazenados em
dispositivos do Municipio;

32.Criacdo de infraestrutura para monitoramento dos acessos
rodoviarios e de pontos estratégicos;

33.Publicacéo da verséo sintética deste PDTIC no site do Municipio,
uma vez que a versdao completa poderia disponibilizar
informacdes comprometedoras a seguranca das informacdes;

34.Revisdo do portal da transparéncia a fim de garantir o
atendimento as demandas dos indices do IEG-M;

35.Revisao recorrente dos usuarios ativos dos sistemas;

36.Adocéao de controle de impresséao por senha, para que um arquivo
impresso ndo permaneca na impressora, disponivel para o
acesso de outrem;

37.Adocéao de solucédo antivirus com controle central;

38.Aquisicdo de SPARE PARTS para dispositivos e componentes
criticos e que ndo operam em regime de comodato;

39. Ativacao de log de auditoria de acesso em todos 0s sistemas;

40.Elaboragdo e manutencdo de inventario atualizado da
infraestrutura de impresséo e digitalizagéo;

41.Elaboracéo e manutencéao de projeto para classificacéo oficial das
informacgcBes, com orientacdo acerca do tratamento destas
informacdes

42.Aquisicado de nobreaks adequados para atender a demanda dos
dispositivos computacionais considerados criticos, instalados no
CPD do Paco Municipal e nos demais pontos de presenca da
administracdo municipal (exemplos: P.A. Pronto atendimento,

Postos de Saude);
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43.Elaboracdo, manutencdo e aplicacdo de padrbes para a

comunicacdo oficial, como o uso de e-mails do dominio do

Municipio.

11.3 PRIORIZACAO DAS OPORTUNIDADES

A sequir, relacdo priorizada de oportunidades, elencando primeiro

aguelas com maior prioridade. Para a classificacdo, foram combinados:

a. O impacto na infraestrutura de TIC, na seguranca da informacéo,

na execucdo das atividades pelos servidores publicos ou na

percepcao dos cidaddos caso a oportunidade seja devidamente

explorada;

b. A probabilidade de que a oportunidade seja explorada, causando

0s impactos possiveis na infraestrutura de TIC do Municipio.

Assim, segue a relagéo priorizada de oportunidades:

1. Criacdo de uma rede municipal de fibras Opticas, interconectando

todos os pontos de presenca da Administragcdo Municipal (e de

suas secretarias), com gestdo centralizada e saida Unica e

controlada para a Internet a partir do Paco Municipal. Tal rede

permitira:

a.
b.

A gestédo centralizada de arquivos e dados;
O acesso aos sistemas locais a partir de rede interna, sem

0 uso de Internet;

c. A gestdo centralizada do uso da Internet;

b ()]

= @

. Acdes voltadas a adequacéo as leis como o Marco Civil da

Internet e a LGPD;

Comunicacao via rede local (ramais IP);

A gestéo centralizada de dispositivos de rede;

O suporte técnico remoto via rede local,

Otimizagdo dos custos com transmissdo de dados e
comunicagdo, além do aditamento da qualidade,

seguranca e disponibilidade dos links;

2. Definicdo dos papéis especificos dos profissionais vinculados ao

departamento de TIC e das competéncias demandadas pelo

Municipio;

PDTIC

PM Monte Alegre do Sul 09/2021

74




<
MODULAR
a. Elaboragéo de catalogo de servicos de TIC como base
para a definicho de papéis e das competéncias
demandadas;

3. Configuracao de rotas entre os PABX existentes para chamadas
via ramal entre as diversas unidades e pontos de presenca,

4. Elaboracéo de projeto para que outras unidades se conectem aos
PABX existentes e realizem chamadas via ramal entre elas;

5. Criacao de telecentros com monitoria, visando a inclusédo digital e
diminuindo a distancia entre aqueles que possuem e aqueles que
nNao possuem recursos para o acompanhamento de aulas e o
acesso ao conteudo disponivel através da Internet;

6. Definicdo e acompanhamento de indicadores de desempenho de
contratos, do departamento de TIC e de seguranca da
informacéo, inclusive financeiros;

7. Disponibilizacdo de pontos de conexdo a Internet para o0s
cidaddos em localidades estratégicas do Municipio (Internet
Social);

8. Adocéo de programas de capacitacéo e atualizagédo para a equipe
de TIC;

a. Criacao de plano de capacitacao para a equipe interna de
TIC;

9. Adocdo de solucdo para abertura e acompanhamento de
chamados de TIC, que permita a extracdo de indicadores;

10.Adocdo de solucdo para gerenciamento da rede e dos
dispositivos criticos em tempo real (NMS);

11.Criacéo de sala com infraestrutura para a transmissao de aulas e
para a realizacdo de videoconferéncias;

12.Elaboracdo de projeto para Gerenciamento Eletrbnico de
Documentos (GED);

13.Elaboracao de projetos de eficiéncia energética para as unidades
criticas (ou para todas as unidades);

14.Proposi¢cdo, a Camara Municipal, da elaboracdo de legislacdo

especifica que trata o Acesso a Informacéo.
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12 VISAO ESTRATEGICA DE TIC
12.1 OBJETIVOS ESTRATEGICOS DA ADMINISTRACAO

A Administracdo Publica do Municipio da Monte Alegre do Sul tem por
objetivos estratégicos o atendimento e a conformidade com os PRINCIPIOS DA
ADMINISTRACAO PUBLICA, ja destacados neste PDTIC, que est&o presentes
no Art. 37 da Constituicdo Federal de 1988, disponivel no endereco eletrénico a

seguir: http://www.planalto.gov.br/ccivil_03/constituicao/constituicao.htm.

Ainda, a Administracdo Municipal destaca que tem por objetivo garantir
0 suporte técnico e material para o funcionamento adequado e o avango de todos

0s seus departamentos, secretarias e conselhos.

12.2 OBJETIVOS ESTRATEGICOS DE TIC

A missao do departamento devera ser a de prover solucdes de TIC que
agreguem valor ao cumprimento da funcéo institucional da Administracéo
Municipal e o departamento podera assumir como visdo ser reconhecido pela
eficiéncia na gestéo e pela qualidade dos servi¢cos de TIC do Municipio.

Entre os resultados esperados, a promocéo continua da melhoria dos
servicos de TIC, com foco na satisfacdo dos usuarios internos (servidores
publicos) e dos cidadaos, beneficiados pela prestacdo eficiente e eficaz dos
servicos publicos.

Os processos internos que norteardo o departamento de TIC deveréo
estar baseados em trés pilares: a disponibilizacdo de solucdes integradas, o
aperfeicoamento da gestdo de TIC e o aprimoramento da seguranca da
informac&o.

Quanto aos recursos, o departamento de TIC devera buscar a exceléncia
na gestdo do orcamento de TIC, aprimorar a comunicagdo entre oS
departamentos, aperfeicoar as competéncias gerenciais e técnicas de pessoal e
manter a disponibilidade de recursos tecnoldgicos para a Administracao
Municipal.

12.3 PROPOSTA DE ESTRUTURA DE GOVERNCA

A estrutura de governancga da TIC da Administracdo do Municipio de

Monte Alegre do Sul devera enfatizar o alinhamento estratégico com a
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Administracdo, a entrega de valor para os usuarios de tecnologia, o
gerenciamento dos riscos de TIC, o gerenciamento dos recursos disponiveis e a
medicado do desempenho.
Considerando a estrutura hierarquica atual (ANEXO V) e os profissionais
disponiveis, vinculados ao municipio ou ndo, a proposta de estrutura de
governanca sugerida € apresentada a seguir, e devera ser ajustada conforme os

avancos tecnologicos do Municipio:

DIRETORIA DE
PLANEJAMENTO E
DESENVOLVIMENTO
ECONOMICO

DEPARTAMENTO DE
TIC

GOVERNANCA DE TIC fgu

EQUIPE INTERNA DE
TIC

EQUIPES
ERCEIRIZADAS DE TIC

Figura 19 - Estrutura de Governanca de TIC
Onde:

e O departamento de TIC devera responder diretamente a Diretoria
de Planejamento e Desenvolvimento Econdémico e devera possuir
rubrica propria;

o O responsavel pelo departamento dever4d ser um
profissional vinculado ao Municipio;

e Uma equipe de Governanca de TIC devera estar disponivel para
a discussao de questdes especificas, atualizagdo de documentos,
acompanhamento de projetos, acompanhamento e aquisicoes e
outras atividades técnicas especificas, relacionadas a
disponibilidade das redes de dados, a seguranca da informacéo,
a telefonia e as solugdes de softwares;

o A demanda pela equipe de Governanca de TIC ndo sera
em todos os dias Uteis e em horario comercial. Assim,
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poderdao ser contratadas horas mensais de profissionais
especificos;
e A equipe interna de TIC respondera ao responsavel pelo
departamento de TIC;
e As equipes terceirizadas de TIC responderdo ao responsavel pelo
departamento de TIC e serdo monitoradas pela equipe interna e
pela equipe de Governanca de TIC.

12.4 PROPOSTAS PARA CONTRATACAO

As propostas de contratacdo a seguir estdo assim apresentadas
considerando todos os dados até ent&o levantados.

O atendimento as demandas e a exploracdo das oportunidades,
elencadas em capitulos anteriores deste PDTIC, exigem competéncias e
habilidades nao identificadas como disponiveis. Contudo, tais competéncias e
habilidades ndo serdo necesséarias durante todo o periodo de atividade da
Administracdo Municipal ou do departamento de TIC. Assim, sugerimos a
contratacdo de horas técnicas de profissionais especificos e que irdo compor a
equipe de Governanca de TIC.

O responsavel pelo departamento de TIC, vinculado ao Municipio,
devera coordenar o departamento e sera orientado pela equipe de Governanca
de TIC quanto aos aspectos estratégicos, taticos e técnicos do departamento,
sendo funcdes especificas deste grupo:

e Aidentificacdo e especificacdo técnica das demandas atualizadas
de TIC do Municipio;

A identificacdo de oportunidades relacionadas a TIC;

O gerenciamento dos riscos de TIC, com analise qualitativa e

guantitativa e estratégias para respostas aos riscos;

O acompanhamento de novas contratagdes relacionadas a TIC;

A definicAo de estratégias de disponibilidade de TIC e de

seguranca da informacao;

A analise técnica da conformidade do Municipio as leis

municipais, estaduais e federais;

O acompanhamento e orientacdo para a adogdo de melhores

préticas de TIC;
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A orientacdo quanto a definicho de politicas e estratégias
relacionadas a TIC e a atualizacdo de documentacao;

e A andlise de tecnologias adequadas as demandas do Municipio;

e A analise para o aumento da eficiéncia e da eficacia do
departamento de TIC e dos recursos tecnolégicos disponiveis no
Municipio;

e Elaboracdo e manutencdo de calendarios de treinamentos para
servidores publicos municipais em geral e para a equipe vinculada
de TIC.

Entre as competéncias, habilidades e experiéncias desejaveis dos
profissionais que irdo compor a equipe de Governanca de TIC, destacam-se:

e Gerenciamento de projetos;

e Gerenciamento de infraestrutura de TIC;

e Seguranca da informacéo (fisica e légica);

e Redes de dados;

e Redes sem fio;

e Solucdes de telefonia;

e Gerenciamento de servidores;

e Virtualizacdo de servidores;

e Cabeamento estruturado e fibras épticas;

e Datacenter ou Centro de Processamento de Dados (CPD);

e Solugdes de tele vigilancia.

Os atendimentos técnicos a usuarios finais deverdo permanecer como
ocorrem atualmente, ou seja, realizados pela equipe de TIC vinculada ao
Municipio ou pela empresa terceirizada responsavel pelos servigos especificos.
Contudo, todos os chamados deveréo ser centralizados no departamento de TIC
e este devera gerenciar a comunicacdo com as empresas terceirizadas; a fim da
manutencdo do controle de ocorréncias, dos indicadores de desempenho do
departamento, da base de conhecimento do Municipio e da linha de base de
configuragéo dos dispositivos criticos, os usuarios finais ndo deverdo contatar
diretamente as empresas terceirizadas.

Para o atendimento adequado aos usuarios finais, a equipe de TIC
vinculada ao Municipio deverd ser submetida a atualizacbes tecnologicas

recorrentes através de um calendario de treinamentos.
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12.5 PROPOSTA DE PRIORIZACAO DE PROJETOS E ACOES

Ver capitulos PRIORIZACAO DAS DEMANDAS e PRIORIZACAO DAS
OPORTUNIDADES. Contudo, a execucdo satisfatéria dos projetos e acdes
referentes as demandas e oportunidades demanda a definicdo, orientacéo,
acompanhamento e medi¢cao da estrutura proposta para o departamento de TIC,
Ou Seja, 0s projetos e acdes com maior prioridade para o Municipio sao:

1. A organizacdo da TIC como um departamento com rubrica
propria;

2. A definicdo do responsavel pelo departamento de TIC;

3. A disponibilizacédo da equipe de Governanca de TIC;

4. A definicdo dos papéis e responsabilidade da equipe que compde
0 novo departamento de TIC;

5. Arevisao e renovacgdo dos contratos atuais relacionados a TIC e
gue estejam proximos ao vencimento;

6. A elaboracdo de um projeto para a adocdo de boas préticas de

TIC para o Municipio.

12.6 PROPOSTAS DE MELHORIAS NOS PROCESSOS

Atualmente, os chamados de TIC sdo atendidos, por telefone ou por
sistemas de mensagens, como o WhatsApp, pela equipe de TIC vinculada ao
Municipio. Desta forma, ndo ha controle de chamados abertos, em andamento
ou encerrados; ndo ha uma base de conhecimento de ocorréncias; ndo ha linha
de base de configuracdo, nem mesmo dos dispositivos criticos; ndo ha
processos bem definidos para a resolucdo de problemas; ndo ha
acompanhamento de atividades recorrentes de TIC; ndo h4 acompanhamento
préximo das atividades de terceiros, relacionadas a TIC; entre outras questfes
referentes a processos e procedimentos.

Desta forma, 0s primeiros passos para a melhoria nos processos de TIC
do Municipio séo:

1. A elaboracdo de um documento com procedimentos padrao
relacionados a TIC;
2. A elaboracdo de uma politica de uso dos recursos de TIC e de

seguranca da informacao;
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3. Aelaboracéo de planos para a continuidade das atividades e para
a recuperacdo em caso de desastres;

4. A adocdo de uma ferramenta para abertura e acompanhamento
de chamados de TIC, que devera ser usada por todos 0s usuarios
de tecnologias da Administragao Municipal,

5. A adoc¢ao de uma ferramenta para monitoramento da rede e dos
dispositivos criticos em tempo real (NMS);

6. A elaboracado e implantacdo de um projeto de melhores préticas
para o gerenciamento da infraestrutura de TIC e de seguranga da
informacéo, como a adocédo da ITIL, por exemplo;

7. A elaboracdo de um processo de planejamento de contratacdes
de TIC;

8. A definicho de revisbes e novas revisbes recorrentes dos
procedimentos do departamento de TIC como parte de um plano

de melhoria continua.

13 PROGRAMA DE IMPLEMENTAGCAO
13.1 ESTRATEGIA DE TRANSICAO DE MODELOS

O capitulo PROPOSTA DE PRIORIZACAO DE PROJETOS E ACOES
elenca os projetos e as agcdes com maior prioridade para o Municipio e que
norteiam a estratégia de transicdo do modelo atual para o modelo de
departamento de TIC, com rubrica prépria e com Governanca de TIC.

Assim, a estratégia de transicdo de modelos € apresentada a seguir:
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Organizagdo da TIC como um departamento com rubrica prépria:
Relacionar as demandas, inclusive financeiras, para que a TIC seja um
departamento e possua rubrica propria;
Relacionar os riscos da acéo;
Elaborar o plano de contingéncia e avancar.

Definicdo do responsével pelo departamento de TIC:

Seguir os critérios utilizados para a selegéo de responsaveis pelos outros
departamentos;

Desejaveis conhecimentos gerais em TIC e lideranca.

—

Contratacao da equipe de Governancga de TIC:

Considerando os custos e a demanda mensal, sugerimos a contratagdo de
horas técnicas de profissionais especificos ou de empresa que disponibilize tais
profissionais sob demanda, com funcdes especificas e indicadores de
desempenho;

Considerar o que foi apresentado no capitulo PROPOSTAS PARA
CONTRATACAO.

—

Definicdo dos papéis e responsabilidades dos profissionais disponiveis no
novo departamento de TIC:
Responsavel pelo departamento;
Equipe de TIC vinculada ao Municipio;
Equipe de Governanca de TIC;
Equipes terceirizadas.

— 2/

Figura 20 - Estratégia para transi¢cdo de modelos de TIC

Com a nova equipe disponivel, devera ser revisado e colocado em
pratica o Plano de Acédo, com indicadores de desempenho e emissdo de
relatérios mensais ou trimestrais de evolucdo do PDTIC, a definir a recorréncia

ideal.

13.2 PLANO DE ACAO

Baseado nos capitulos anteriores deste PDTIC, especialmente aqueles
que contém a PROPOSTA DE PRIORIZACAO DE PROJETOS E ACOES, as
PROPOSTAS DE MELHORIAS NOS PROCESSOS, a PRIORIZACAO DAS
DEMANDAS e a PRIORIZACAO DAS OPORTUNIDADES, e utllizando a
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ferramenta 5W2H, este capitulo elenca as a¢cbes do plano de agédo para o
departamento de Tecnologia da Informacédo da Prefeitura Municipal de Monte
Alegre do Sul, abrangendo itens de hardware, de software, de sistemas, de
profissionais e de investimentos.

A sigla 5W2H da ferramenta é formada pelas iniciais, em inglés, das sete
diretrizes que, quando bem estabelecidas, eliminam quaisquer duvidas que
possam aparecer ao longo de um processo ou de uma atividade.

Séo elas:

e Os5W:
o What (o que sera feito?);
o Why (por que sera feito?);
o Where (onde sera feito?);
o When (quando sera feito?);
o Who (por quem sera feito?);
e Os2H:
o How (como sera feito?);
o How much (quanto vai custar?);
= Em relacéo a aquisi¢cdes publicas e considerando o
status inicial de todos os projetos, este item sera
destinado a orientar as melhores estratégias de
aquisicdo, porém nao sera possivel, neste momento
e sem projetos especificos, quantificar
monetariamente e com precisdo cada projeto ou
acao.

Desta forma, o plano de acdo é apresentado a seguir, seguindo a

classificacdo atribuida quanto ao impacto e a probabilidade de ocorréncia, e

trazendo tanto demandas quanto oportunidades, sem distin¢ao:
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Tabela 10 - Plano de Agéao

O QUE?

POR QUE?

ONDE?

QUANDO?

POR QUEM?

COMO?

QUANTO (R$)?

Criacdo de uma rede
municipal de dados,
conectando todos os
pontos de presenca do
Municipio ao Pago
Municipal via redes de
fibras opticas, com
Internet sendo distribuida
a partir do Pago Municipal
e com gerenciamento
centralizado da
conectividade e da
segurancga da informagao.

Interconectar todos os
pontos de presencga ao
Paco Municipal permitira,
além da gestao
centralizada da
conectividade, o melhor
uso de dispositivos de
grande capacidade, como
0 servidor computacional
existente no CPD do Paco
Municipal. Ainda, sera
possivel a criagcéo de
servidor de arquivos
centralizado,
compartilhamento de
dados, uso de sistemas
via rede municipal (sem
saida para a Internet),
implementacdo de
solu¢des de comunicagdo
e telefonia sem custos e
outros avancos, além do
aditamento da seguranga
da informacéo.

Todos os pontos de
presenca da
Administracéo Publica
Municipal e de suas
secretarias.

Até dezembro / 2022 (1
ano e 4 meses).

Empresa especializada
contratada pela
Administracéo Municipal e
acompanhada pelo
departamento de TIC.

A empresa especializada
devera fazer a gestao da
conectividade em todos
0s pontos de presenca do
municipio, além de ser a
responsavel por todas as
configuracdes e controles
de acesso. Sera, também
a responsavel por
gerenciar a ferramenta
firewall, virtualizada no
servidor computacional do
Paco Municipal,
responsavel pelo
gerenciamento da
conectividade de todos os
pontos de presenca. A
Administracdo possuira
saida Unica e dedicada
para a Internet a partir do
Pacgo Municipal, que sera
distribuida a todos os
departamentos via rede
municipal de fibras
opticas.

Necessario cotar com
pelo menos 3 empresas a
partir das especificagoes
gue serao definidas pelo
departamento de TIC e
aprovadas pela
Administragdo Municipal.
Sem as especificacbes
disponiveis, ndo ha como
precificar com precisédo a
demanda. Sera boa
pratica a Administracéo
Municipal definir o
or¢gamento anual de TIC a
fim de o departamento
destinar os recursos as
demandas prioritarias. A
equipe de Governanga de
TIC devera auxiliar a
Administragdo Municipal
guanto a disponibilidade
de convénios estaduais e
federais para avangos
tecnoldgicos.
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TELECOM

0 QUE?

POR QUE?

ONDE?

QUANDO?

POR QUEM?

COMO?

QUANTO (R$)?

Adequagéo da
infraestrutura do CPD do
Paco Municipal.

O CPD é um ambiente
que concentra os
principais servidores de
dados e de sistemas do
Municipio e os
dispositivos
concentradores de trafego
de dados de Internet.
Contudo, o ambiente atual
é inadequado a demanda,
como demonstrado no
item 20.4.2 — CPD - Paco
Municipal, do Anexo IV —
Relatorio de Visitas
Técnicas dos Prédios
Publicos da Prefeitura
Municipal. O ambiente
demanda organizagéo.

CPD / Datacenter
localizado no Pacgo
Municipal.

Até dezembro / 2022 (1
ano e 3 meses).

Empresa especializada
contratada pela
Administracdo Municipal e
acompanhada pelo
departamento de TIC.

O departamento de TIC
do Municipio devera
especificar as demandas
do CPD do Paco
Municipal referentes a
controle de acesso fisico,
alimentacao elétrica
ininterrupta, refrigeracéo
de precisao, controle de
temperatura, cabeamento
estruturado, forro
antichamas, infraestrutura
de racks, organizagédo e
dimensionamento
adequado do ambiente.
Tais especificacdes serdo
analisadas e orgadas pela
Administracdo Municipal e
ajustadas pelo
departamento de TIC para
que a contratagao
avance.

Necessario cotar com
pelo menos 3 empresas a
partir das especificagbes
que serdo definidas pelo
departamento de TIC e
aprovadas pela
Administracéo Municipal.
Sem as especificagdes
disponiveis, ndo ha como
precificar a demanda.
Seré& boa prética a
Administracéo Municipal
definir o orcamento anual
de TIC afimde o
departamento destinar os
recursos as demandas
prioritarias. A equipe de
Governanga de TIC
deverd auxiliar a
Administracdo Municipal
guanto a disponibilidade
de convénios estaduais e
federais para avangos
tecnoldgicos.
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O QUE?

POR QUE?

ONDE?

QUANDO?

POR QUEM?

COMO?

QUANTO (R$)?

Governanga estratégica
de TIC.

O modelo atual de
atuacéao da equipe de TIC
do Municipio é
predominantemente
reativo. Nao se percebe
(ou ocorre com pouca
frequéncia) a discusséo e
tomada de medidas
proativas de TIC, que
objetivem a melhoria do
desempenho e da
seguranca da informacao.
Pelo cenério observado,
isso ocorre por dois
fatores principais: a
auséncia de habilidades,
competéncias e
experiéncias especificas
na equipe vinculada ao
Municipio; e a inexisténcia
de um departamento de
TIC com responsavel e
rubrica proprios.

Departamento de TIC do
Municipio.

Até junho/2022 (9 meses)

Diretoria de Planejamento
e Desenvolvimento
Econdmico

Execucao dos tramites
legais para a definicdo do
TIC como um
departamento com rubrica
propria; definicédo e
contratacéo, caso
necessaria, do
responsavel pelo
departamento de TIC.
Considerando as
orientacoes deste PDTIC,
a Diretoria de
Planejamento e
Desenvolvimento
Econdmico, juntamente
ao responsavel pelo
departamento de TIC,
devera especificar as
competéncias,
habilidades e
experiéncias desejadas
aos componentes da
equipe de Governanca de
TIC, quais serdo seus
papéis e
responsabilidades e quais
serdo os indicadores de
desempenho dos servi¢cos
prestados. Apds
especificacdes e ajustes,
os profissionais ou
empresas que irdo
compor a equipe de
Governanga devera ser
contratada.

Saléario do novo
contratado como
responsavel pelo
departamento de TIC ou
atualizacao dos proventos
de profissional promovido
ao papel, a definir. Para
0s servigos de
Governanga de TIC, sera
necessario cotar com pelo
menos 3 empresas ou
com os profissionais a
partir das especificagdes
gue serao definidas. Sem
as especificacdes
disponiveis, ndo ha como
precificar com precisdo a
demanda. Contudo, é
possivel afirmar que a
contratacao de
profissionais com
competéncias,
habilidades e
experiéncias especificas
em periodo integral NAO
sera necessaria, dadas as
demandas observadas.
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TELECOM

0 QUE?

POR QUE?

ONDE?

QUANDO?

POR QUEM?

COMO?

QUANTO (R$)?

Controle de acesso fisico
aos equipamentos
concentradores de
informac¢des ou outros
equipamentos criticos.

Qualquer falha, acesso
indevido, desconexao
acidental de cabos ou
outras intervengdes ndo
controladas podera
comprometer a
disponibilidade de dados
para as atividades da
Administracéo Municipal
ou ocasionar o vazamento
ou acesso indevido a
dados, até mesmo de
pessoas fisicas.

Todos os ambientes e
racks que possuem
servidores
computacionais, ,
switches, roteadores
(access point), PABX,
DVR ou outros
dispositivos criticos de
armazenamento ou
controle de trafego de
dados.

Até dezembro / 2023 (2
anos e 3 meses).

Equipe de TIC vinculada
ao Municipio ou empresa
especializada contratada
pela Administragéo
Municipal e acompanhada
pelo departamento de
TIC.

Identificacdo dos
dispositivos criticos
quanto ao
armazenamento e ao
controle de trafego de
dados e classifica-los
quanto ao impacto em
caso de incidentes ou
problemas e a
probabilidade de
ocorréncia dos incidentes
ou problemas
identificados. Elaborar o
plano de contingéncia
caso o incidente ou
problema ocorra e a
estratégia para controle
de acesso ao dispositivo
somente a pessoas
autorizadas e que permita
a geracdo de relatérios de
acessos, inclusive com
buscas pelo historico. As
alteracbes na
infraestrutura poderéo ser
distribuidas ao longo do
prazo, priorizando
conforme a classificacéo
realizada.

Necessario cotar com
pelo menos 3 empresas a
partir das especificacbes
que serdo definidas pelo
departamento de TIC e
aprovadas pela
Administracéo Municipal.
Sem as especificagbes
disponiveis, ndo ha como
precificar a demanda. Os
investimentos, contudo,
poderéo ser distribuidos
ao longo do tempo e nédo
precisam ser
completamente atendidos
imediatamente.
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0 QUE?

POR QUE?

ONDE?

QUANDO?

POR QUEM?

COMO?

QUANTO (R$)?

Substituicéo das solucoes
Wi-Fi SOHO por solucées
quer permitam controle de
dispositivos.

As solugées Wi-Fi SOHO,
atualmente presentes nas
redes das unidades e
pontos de presenca da
Administracdo Municipal,
nao permitem controles
especificos quanto a
divisao de redes ldgicas,
nao permitem controles
centralizados de
dispositivos que podem
ou nao se conectar a
rede, dificultam ou ndo
permitem a unificacédo dos
SSID entre as diversas
unidades; e, assim,
culminam em ameacas a
seguranca da informacao
e a disponibilidade das
redes.

Todas as unidades e
pontos de presenca da
Administracéo Publica
Municipal.

Até dezembro / 2023 (2
anos e 3 meses).

Equipe de TIC vinculada
ao Municipio ou empresa
especializada contratada
pela Administracéo
Municipal e acompanhada
pelo departamento de
TIC.

Este projeto depende da
substituicdo dos switches
da rede por switches
gerenciaveis e que
permitam a operagdo com
VLAN e possuam, no
minimo, a funcionalidade
de DHCP Snooping. A
partir de entéo, substituir
gradualmente os
equipamentos Wi-Fi das
unidades, criando pelo
menos 3 (trés) redes
distintas: administrativa,
de dispositivos pessoais
dos servidores publicos, e
de convidados ou
visitantes; somente
dispositivos autorizados
poderdo acessar as duas
primeiras.

Necessario cotar com
pelo menos 3 empresas a
partir das especificagoes
que serdo definidas pelo
departamento de TIC e
aprovadas pela
Administracdo Municipal.
Sem as especificacdes
disponiveis, ndo ha como
precificar a demanda. Os
investimentos, contudo,
poderéao ser distribuidos
ao longo do tempo e ndo
precisam ser
completamente atendidos
imediatamente.
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O QUE? POR QUE? ONDE? QUANDO? POR QUEM? COMO? QUANTO (R$)?
Blogueio de solugdes O uso de solucdes para Todos os dispositivos Até dezembro / 2022 (1 Equipe de TIC vinculada Inicialmente, todos os Necessario cotar com
alternativas de acesso controle remoto dos terminais de dominio do ano e 3 meses). ao Municipio dispositivos terminais de pelo menos 3 empresas

remoto, como AnyDesk e
TeamViewer.

terminais de usuarios ndo
homologadas ou acessos
gue nao foram
explicitamente
autorizados pelo
departamento de TIC
caracterizam ameacas
potenciais a segurancga da
informacgédo e a
disponibilidade da rede.
Ha exemplos, em outros
Municipios, de sequestros
de dados e de acessos
indevidos a contas
bancérias com origem em
acessos remotos
indevidos a terminais de
usuarios.

Municipio e utilizados
pelos usuérios da

Administracdo Municipal.

usuério de todas as
unidades conectadas a
rede municipal deverao
ingressar no dominio,
permitindo o controle dos
usuarios que poderéo
utilizar os dispositivos e
quais sao as intervengdes
permitidas por usuario.
Em seguida, todas as
solugbes nédo
homologadas deverao ser
desinstaladas dos
dispositivos e os usuarios
nédo terdo direito de
instalacdo de aplicativos.
O departamento de TIC
devera possuir uma
estratégia para 0s casos
em que sejam
necessarios tais acessos
remotos, através da
utilizagéo de solugéo
homologada.

ou com a empresa
atualmente responsavel
pelo gerenciamento dos
servidores de dominio a
partir das especificacbes
que serédo definidas pelo
departamento de TIC e
aprovadas pela
Administracdo Municipal.
Sem as especificacbes
disponiveis, ndo ha como
precificar a demanda. Os
investimentos, contudo,
poderéo ser distribuidos
ao longo do tempo e ndo
precisam ser
completamente atendidos
imediatamente. Podera
ser necessaria a
aquisi¢do de licencas
para a solugéao
homologada pelo
departamento de TIC para
acesso remoto. Poderédo
ser necessarias
atualizagdes na
capacidade de hardware
dos servidores de
dominio.
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O QUE? POR QUE? ONDE? QUANDO? POR QUEM? COMO? QUANTO (R$)?
Criagdo de usuarios Por seguranca da Todos os sistemas e Até dezembro / 2022 (1 Equipe de TIC vinculada Elaborar inventéario de Como serdo utilizadas a
especificos e bloqueio de informacéo e solucdes de software que | ano e 3 meses). ao Municipio usuarios por sistemas e equipe interna, vinculada

usuarios genéricos,
compartilhados ou
inativos. Habilitacao de
autenticagdo em duas
etapas sempre que for
possivel.

disponibilidade das
solucGes, a fim de permitir
o rastreio de atividades
inidoneas ou a causa raiz
de incidentes e
problemas. Em caso de
atividades inidoneas, o
uso compatrtilhado de
credenciais de acesso
aos sistemas impossibilita
a identificacdo adequada
do atacante. Credenciais
ativas que deveriam estar
inativas permitem que
usuarios desligados da
Administragdo Municipal
continuem acessando 0s
sistemas. O uso de
autenticacao em duas
etapas aditara seguranca
em caso de furto ou perda
de dispositivos terminais
de usuarios.

exigem credenciais de
usuarios para acesso,
inclusive a rede de dados,
0 gerenciamento de
dispositivos e 0 acesso ao
terminal computacional.

confrontar contra a lista
de pessoas que
realmente deveriam ter
acesso a cada sistema.
Revisar a quais grupos
estes usuarios pertencem
e as autorizacdes destes
grupos. Se necessario,
revisar a participacao dos
USUArios nos grupos ou
em novos grupos. Esta
acdo devera ter
recorréncia minima
trimestral e devera
compor o checklist de
atividades recorrentes do
departamento de TIC.

ao Municipio, e as
empresas fornecedores
dos sistemas e ja
contratadas, nédo ha
custos adicionais
previstos para esta
atividade.

Defini¢do de papéis da
equipe de TIC vinculada
ao municipio.

Para a reorganizagéo da
TIC em um departamento
com rubrica especifica,
com um responsavel e
com uma equipe auxiliar e
especializada de
Governanga de TIC.

Departamento de TIC do
Municipio.

Até dezembro / 2021 (3
meses)

Diretoria de Planejamento
e Desenvolvimento
Econémico

A Diretoria de
Planejamento e
Desenvolvimento
Econdmico, apds a
compreensao deste
PDTIC, devera redefinir
0s papéis dos integrantes
da equipe de TIC
vinculada ao Municipio.

N&o ha custo previsto
para esta acdo, exceto
caso a redefinicdo de
papéis culmine com a
revisdo dos proventos dos
integrantes da equipe de
TIC vinculada ao
Municipio.
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O QUE?

POR QUE?

ONDE?

QUANDO?

POR QUEM?

COMO?

QUANTO (R$)?

Transmissao de aulas
durante a pandemia e em
outros casos.

A atualizagéo tecnolégica
das escolas, salas de
aulas e professores, a fim
de acompanhar a
evolucao dos meios de
informagdes a que os
alunos tém acesso,
tornou-se mandatéria com
a pandemia do
coronavirus.
Considerando, ainda, o
enfrentamento deficiente
que temos observado no
pais, o Municipio precisa
se preparar
adequadamente para a
transmissédo de aulas com
qualidade e sem permitir
que isso aumente a
desigualdade, ja latente,
entre aqueles alunos que
possuem e aqueles que
Nnao possuem recursos.

Departamento de
Educacao do Municipio e
pontos de presenca da
Administracdo Municipal
em comunidades com
maiores limitagcdes de
recursos.

Até dezembro / 2024 (3
anos e 3 meses).

Trabalho conjunto entre o
Departamento de
Educacéo, Diretoria de
Planejamento e
Desenvolvimento
Econdmico, a Equipe de
TIC vinculada ao
Municipio e empresa
especializada contratada
pela Administragado
Municipal e acompanhada
pelo departamento de
TIC.

Os envolvidos deverdo
discutir e elaborar um
projeto sob os aspectos
pedagogicos, financeiros
e técnicos a fim de definir
as especificagdes
técnicas necessarias para
a aquisicao da
infraestrutura e dos
treinamentos aos
profissionais envolvidos.
O projeto devera incluir
solugbes para as
comunidades com
maiores limitacdes de
recursos, como a
implantacdo de
telecentros ou criagéo de
areas de cobertura de
Internet Social.
Adicionalmente, devera
ser elaborado cronograma
de atendimento para que
todo o Departamento de
Educagéo seja incluso em
até 4 anos.

Necessario cotar com
pelo menos 3 empresas a
partir das especificagoes
que serdo definidas pelo
grupo do projeto e
aprovadas pela
Administracdo Municipal.
Sem as especificacdes
disponiveis, ndo ha como
precificar a demanda.
Conforme a observacao
dos movimentos em
outros Municipio, a
Administracdo Municipal e
Monte Alegre do Sul
podera considerar a
aquisicao da
infraestrutura como
servigo, com
equipamentos em formato
de comodato, caso seja
detectadas vantagens
técnicas e econdmicas
para o formato.

Conexao do Cemitério
Municipal & Internet

De acordo com os
levantamentos e
observacdes que
embasaram este
documento, o Cemitério
Municipal n&o possui link
para acesso a Internet.

Cemitério Municipal

Até dezembro / 2022 (1
ano e 3 meses).

Equipe de TIC vinculada
ao Municipio e empresa
especializada contratada
pela Administragao
Municipal e acompanhada
pelo departamento de
TIC, preferencialmente a
mesma empresa que
atualmente é a
responsavel pela rede
municipal nas demais
unidades.

A equipe de TIC do
Municipio, com auxilio da
empresa gue atualmente
fornece o link de acesso a
Internet deverdo avaliar
as tecnologias disponiveis
e propor formas para
conectar o Cemitério
Municipal a Internet.

Necessario cotar com
pelo menos 3 empresas
ou com a empresa
atualmente responsavel
pela rede municipal de
dados a partir das
especificacdes que serdo
definidas pelo
departamento de TIC e
aprovadas pela
Administracdo Municipal.
Sem as especificagdes
disponiveis, ndo ha como
precificar a demanda.
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O QUE? POR QUE? ONDE? QUANDO? POR QUEM? COMO? QUANTO (R$)?
Conformidade a LGPD. Conforme Art. 1° da Lei Administracéo Publica Até agosto / 2021 Diretoria de Planejamento | Elaboragdo, por empresa | Necessario cotar com
13.709, de 14 de agosto Municipal, incluindo todas | (atrasado). e Desenvolvimento contratada, de GAP pelo menos 3 empresas

de 2018, "Esta Lei dispde
sobre o tratamento de
dados pessoais, inclusive
nos meios digitais, por
pessoa natural ou por
pessoa juridica de direito
publico ou privado, com o
objetivo de proteger os
direitos fundamentais de
liberdade e de privacidade
e o livre desenvolvimento
da personalidade da
pessoa natural”, isto é, a
lei é aplicavel a pessoas
juridicas de direito publico
e prevé, na Secdo |, as
sang¢Oes administrativas
aplicaveis em casos de
néo conformidade.

as unidades, pontos de
presenca, profissionais e
solucdes que possam, de
alguma forma, realizar o
tratamento de dados
pessoais.

As sang6es ja podem ser
aplicadas a qualquer
pessoa fisica ou pessoa
juridica, de direito publico
ou privado.

Econdmico, departamento
de TIC, Procuradoria
Juridica Municipal e
empresa especializada
contratada pela
Administracao Municipal.

ANALYSIS quanto a
conformidade do
Municipio a LGPD,
culminando em um Plano
de Acao para adequagao
do Municipio e realizacao
de novo GAP ANALYSIS
apos a conclusédo do
Plano de Acéo.
Elaboracéo de plano de
monitoramento continuo
da conformidade e
definicdo dos agentes
responsaveis pelo
monitoramento e gatilho
de novas acgoes.

especializadas em
conformidade com a
LGPD.

Importante destacar que a
legislagédo ja esta em
vigor e a ANPD
(Autoridade Nacional de
Protecdo de Dados) ja
esté realizando as
auditorias com
possibilidade de aplicacéo
de mutas.

Conformidade ao Marco
Civil da Internet.

Conforme Art. 1° da Lei
12.965, de 23 de abril de
2014, "Esta Lei
estabelece principios,
garantias, direitos e
deveres para o uso da
internet no Brasil e
determina as diretrizes
para atuagao da Unido,
dos Estados, do Distrito
Federal e dos Municipios
em relag@o a matéria",
como responsavel pela
comutagao, roteamento,
tratamento de dados de
conexao e
disponibilizacéo de
acesso a Internet, o
Municipio deve estar em
conformidade com a Lei.

CPD / Datacenter
localizado no Paco
Municipal.

Até dezembro / 2023 (2
anos e 3 meses).

Diretoria de Planejamento
e Desenvolvimento
Econdmico, departamento
de TIC, empresas
provedoras de link para
acesso a Internet,
Procuradoria Juridica
Municipal.

As empresas provedoras
de link para conexdes
com a Internet deveréo,
juntamente com o grupo
da Administra¢é@o
Municipal, avaliar a
conformidade da
infraestrutura do
Municipio com o Marco
Civil da Internet e propor
acdes, definindo as
especificagdes técnicas,
para o caso de demanda
de adequacéo.

Necessario cotar com
pelo menos 3 empresas
ou com a empresa
atualmente contratada
para prover link para
conexdes com a Internet,
a partir das
especificacBes técnicas
de adequacéo que forem
definidas. Sem as
especificacdes
disponiveis, ndo ha como
precificar a demanda.
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O QUE? POR QUE? ONDE? QUANDO? POR QUEM? COMO? QUANTO (R$)?
Inventario da As acdes reativas, em Todas as unidades e Até dezembro / 2022 (1 Equipe de TIC vinculada A equipe de TIC do N&o ha custos adicionais
infraestrutura de rede. caso de incidentes e pontos de presenca da ano e 3 meses). ao Municipio. Municipio devera elaborar | previstos para esta agao.

problemas; as acdes
proativas, para evitar a
indisponibilidade ou aditar
seguranca a informacéo;
e as definicdes
estratégicas, taticas e
técnicas de rede
dependem do
conhecimento e dominio
da infraestrutura
atualizada disponivel. A
eficiéncia e eficacia das
decisbes de rede
demandam a
disponibilidade de um
inventario atualizado de
infraestrutura.

Administracéo Publica
Municipal.

0 inventario da rede
municipal e de conexdes
com a Internet contendo,
no minimo, o diagrama da
rede, o modelo e
proprietario dos
equipamentos e a linha de
base de configuracdes
dos equipamentos
criticos, etiquetas de
identificacé@o dos ativos, .
A recorréncia de
atualizacao deste
inventario devera ser, no
minimo, trimestral.

Inventario da
infraestrutura de telefonia.

As ac0es reativas, em
caso de incidentes e
problemas; as ag6es
proativas, para evitar a
indisponibilidade ou aditar
seguranga a informagao;
e as definicdes
estratégicas, taticas e
técnicas de telefonia
dependem do
conhecimento e dominio
da infraestrutura
atualizada disponivel. A
eficiéncia e eficacia das
decis@es de telefonia
demandam a
disponibilidade de um
inventério atualizado de
infraestrutura.

Todas as unidades e
pontos de presenga da
Administracéo Publica
Municipal.

Até dezembro / 2022 (1
ano e 3 meses).

Equipe de TIC vinculada
ao Municipio.

A Equipe TIC do
Municipio, responsavel
pela infraestrutura de
telefonia, devera elaborar
0 inventario da solugdo de
telefonia contendo, no
minimo, o diagrama da
rede, o modelo e
proprietario dos
equipamentos e a linha de
base de configuracbes
dos equipamentos
criticos. A recorréncia de
atualizacao deste
inventario devera ser, no
minimo, trimestral.

N&o héa custos adicionais
previstos para esta acao.
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O QUE? POR QUE? ONDE? QUANDO? POR QUEM? COMO? QUANTO (R$)?
Inventario de dispositivos As acdes reativas, em Todas as unidades e Até dezembro / 2022 (1 Equipe de TIC vinculada A equipe de TIC do N&o ha custos adicionais
de TIC, fixos ou moveis. caso de incidentes e pontos de presenca da ano e 3 meses). ao Municipio. Municipio sera previstos para esta acao.

problemas; as ag6es
proativas, para evitar a
indisponibilidade ou aditar
seguranca a informacao;
e as definicdes
estratégicas, taticas e
técnicas referentes a
disponibilidade de
dispositivos atualizados e
adequados as atividades
dependem do
conhecimento e dominio
da infraestrutura
atualizada disponivel. A
eficiéncia e eficacia das
decisdes relacionadas a
dispositivos demandam a
disponibilidade de um
inventario atualizado de
infraestrutura.

Administracéo Publica
Municipal e com todos os
profissionais que utilizem
dispositivos do Municipio
para a execucéo de suas
atividades.

responsavel pelo
inventario dos dispositivos
de TIC, fixos ou méveis,
contendo, no minimo, a
marca, modelo,
patriménio e custodiante
do dispositivo. A
recorréncia de atualizacao
deste inventario devera
ser, no minimo, trimestral.

Inventario de softwares
autorizados,
homologados, licenciados
e instalados.

A presenca de softwares
ndo autorizados, nao
homologados ou nédo
licenciados nos
dispositivos do Municipio
podem caracterizar
ameacas quanto a
disponibilidade destes
dispositivos, a seguranca
das informacgdes contidas
nestes dispositivos ou a
conformidade do
Municipio com as Leis,
através do uso de
softwares genéricos.

Todos os dispositivos
terminais de dominio do
Municipio e utilizados
pelos usuarios da
Administragcao Municipal.

Até dezembro / 2022 (1
ano e 3 meses).

Equipe de TIC vinculada
ao Municipio.

A equipe de TIC do
Municipio sera
responsavel pelo
inventario dos softwares
instalados nos
dispositivos do Municipio
gue séo utilizados pelos
profissionais para a
execucao de suas
atividades. A recorréncia
de atualizacéo deste
inventario devera ser, no
minimo, trimestral.

N&o ha custos adicionais
previstos para esta ag&o.
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O QUE? POR QUE? ONDE? QUANDO? POR QUEM? COMO? QUANTO (R$)?
Inventario de servidores. As acdes reativas, em CPD / Datacenter Até marco / 2022 (6 Equipe de TIC vinculada A Equipe TIC do N&o ha custos adicionais
caso de incidentes e localizado no Paco meses). ao Municipio. Municipio devera elaborar | previstos para esta agao.
problemas; as ac6es Municipal. o inventario da solucédo

proativas, para evitar a
indisponibilidade ou aditar
seguranca a informacéo;
e as definicdes
estratégicas, taticas e
técnicas relacionadas aos
servidores dependem do
conhecimento e dominio
da infraestrutura
atualizada disponivel. A
eficiéncia e eficacia das
decisbes referentes a
servidores e storages
demandam a
disponibilidade de um
inventario atualizado de
infraestrutura.

contendo, no minimo, o
diagrama da servidores, o
modelo e proprietario dos
equipamentos, a linha de
base de configuracdes
dos equipamentos critico
e as A recorréncia de
atualizacao deste
inventario devera ser, no
minimo, trimestral.

Inventario de usudarios e
permissdes de acesso.

Por seguranca da
informacéo e
disponibilidade das
solugdes, a fim de permitir
o rastreio de atividades
inidéneas ou a causa raiz
de incidentes e
problemas. Em caso de
atividades inidéneas, o
uso compartilhado de
credenciais de acesso
aos sistemas impossibilita
a identificagdo adequada
do atacante. Credenciais
ativas gue deveriam estar
inativas permitem que
usuarios desligados da
Administracéo Municipal
continuem acessando o0s
sistemas.

Todos os sistemas e
solugBes de software que
exigem credenciais de
usuarios para acesso,
inclusive a rede de dados,
0 gerenciamento de
dispositivos e 0 acesso ao
terminal computacional.

Até dezembro / 2022 (1
ano e 3 meses).

Equipe de TIC vinculada
ao Municipio.

Elaborar inventario de
usuarios por sistemas e
confrontar contra a lista
de pessoas que
realmente deveriam ter
acesso a cada sistema.
Revisar a quais grupos
estes usuarios pertencem
e as autorizagdes destes
grupos. Se necessario,
revisar a participacdo dos
USUArios nos grupos ou
em novos grupos. Esta
acdo devera ter
recorréncia minima
trimestral e devera
compor o checklist de
atividades recorrentes do
departamento de TIC.

N&o ha custos adicionais
previstos para esta acéo.
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Plano de continuidade e
de recuperagdo em casos
de desastres.

A infraestrutura de TIC é
vulneravel a incidentes,
problemas e desastres
gue podem culminar na
parada de atividades da
Administracdo Municipal,
até mesmo por longos
periodos. A
disponibilidade de planos
detalhados para a
continuidade das
atividades em caso de
ocorréncia de ameagas
previstas determina o
procedimento a ser
adotado para que os
Servicos sejam
restabelecidos tao rapido
guanto possivel.

Atualmente o backup do
servidor é feito em um
Desktop, que fica no
mesmo ambiente do
servidor, ou seja, em caso
de catastrofe, todas as
informacdes e dados
histéricos serdo perdidos.

Toda a infraestrutura de
TIC do Municipio.

Até dezembro / 2023 (2
anos e 3 meses).

Departamento de TIC,
com a equipe de
Governanga de TIC.

Com a disponibilidade de
todos os inventarios de
TIC deverédo ser
mapeados e classificados
qualitativamente e
guantitativamente todos
os riscos identificados a
infraestrutura de TIC.
Para cada risco, devera
ser definida uma resposta
ou um plano de
contingéncia. Este plano
de contingéncia sera a
base para a elaboracéo
do plano detalhado para a
continuidade das
atividades ou para a
recuperacdo em casos de
desastres. Esse plano
devera conter todo o
procedimento que devera
ser executada em cada
caso, quem sao os
responsaveis pelo
monitoramento, quem sao
0s responsaveis pela
execucao de cada plano e
quem sao 0s
responsaveis pelas
tomadas de deciséo.
Estes planos deveréao ser
revisados, no minimo,
semestralmente.

N&o ha custos adicionais
previstos para esta acéao,
além daqueles para a
emancipacéo da TIC a
departamento com rubrica
propria e disponibilizagdo
da equipe de Governanca
de TIC.

Podera existir um custo
adicional para criar uma
redundancia
(contingéncia), para
mitigar os riscos de
catéastrofes.
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Politicas de uso de
recursos de TIC e de
Seguranga da
Informacéo.

A auséncia de politicas
bem definidas de uso dos
recursos de TIC do
Municipio e de seguranca
da informacéo e da
conscientizacao dos
profissionais da
Administracdo Municipal
guanto a essas politicas
culminam no mau uso dos
recursos, até mesmo para
fins diversos, e no
aumento da probabilidade
e do impacto de
ocorréncias relacionadas
a disponibilidade da
infraestrutura de TIC e da
seguranc¢a da informacéo.

Departamento de TIC.

Até dezembro /2022 (1
ano e 3 meses)

Departamento de TIC,
com a equipe de
Governanga de TIC.

Elaboracéo de documento
contendo as politicas de
uso dos recursos de TIC
do Municipio e das
politicas de segurancga da
informacé&o. Estes
documentos deverdo ser
revistos, no minimo,
semestralmente.
Oferecimento de
treinamentos (em video,
por exemplo) para 0s
profissionais da
Administracdo Municipal
guanto estas politicas.
Coleta da assinatura dos
profissionais no termo de
ciéncia e compreensédo
destas politicas.

N&o hé& custos adicionais
previstos para esta acao,
além daqueles para a
emancipacao da TIC a
departamento com rubrica
proépria e disponibilizagdo
da equipe de Governanca
de TIC.

Procedimentos e rotinas
padrao de TIC.

A existéncia de
procedimentos e rotinas
padrdo de TIC, além de
uma base de
conhecimento, permite a
TIC néo perder prazos de
execucao de tarefas,
como copias de
seguranca e revisao de
usuarios, por exemplo.
Estes procedimentos
também auxiliam na
padronizacéo das acdes
do departamento,
aumentando a sua
eficiéncia e a eficacia.

Departamento de TIC.

Até dezembro / 2023 (2
anos e 3 meses).

Departamento de TIC,
com a equipe de
Governanca de TIC.

Elaboracédo de documento
contendo todos os
procedimentos padrdo de
TIC, que poderao incluir,
por exemplo, 0 processo
para liberacdo de um
equipamento na rede; o
processo para o
compartilhamento de uma
impressora para um
usuario; dentre muitos
outros. O documento
devera incluir, também, o
checklist de acdes
recorrentes de TIC e o
calendario de
recorréncias. Este
documento devera ser
revisado, no minimo,
semestralmente.

N&o héa custos adicionais
previstos para esta acao,
além daqueles para a
emancipacao da TIC a
departamento com rubrica
propria e disponibilizagdo
da equipe de Governanca
de TIC.
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O QUE? POR QUE? ONDE? QUANDO? POR QUEM? COMO? QUANTO (R$)?
Checklist do PDTIC. Este documento devera Administracédo Publica Até outubro / 2021 (1 Modular Telecom - A partir deste plano de N&o hé& custos adicionais
nortear as agdes de TIC Municipal e Diretoria de mes). Empresa responsavel acao, elaborar documento | previstos para esta acéo.

do Municipio, com base
nas orientacdes deste
PDTIC.

Planejamento e
Desenvolvimento
Econdmico

pela elaboracéo do
PDTIC.

listando as acdes e
projetos em ordem
cronoldgica de previsdo
de concluséo. Este
documento devera ser
disponibilizado no portal
do Municipio e devera ser
atualizado pela equipe de
TIC vinculada ao
Municipio, no minimo,
mensalmente.

Calendario de
treinamentos internos
para profissionais da
Administragdo Municipal
quanto ao uso de
recursos de TIC e a

segurancga da informagao.

O mau uso dos recursos
de TIC, até mesmo para
fins diversos, culmina no
aumento da probabilidade
e do impacto de
ocorréncias relacionadas
a disponibilidade da
infraestrutura de TIC e da
seguranca da informacéo.

Departamento de TIC.

Até dezembro / 2022 (1
ano e 3 meses).

Departamento de TIC,
com a equipe de
Governanca de TIC.

Elaboracéo de calendéario
alinhado ao avanco dos
demais projetos e acao de
TIC do Municipio,
contendo o local do
treinamento, o tema, os
participantes e a
infraestrutura que sera
necessaria. O calendario
devera ser previsto para
12 meses e devera ser
novamente elaborado
para o proximo ano.

N&o héa custos adicionais
previstos para esta acao.
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Separagéo légica entre as
redes Administrativa, de
dispositivos pessoais dos
profissionais da
Administracdo Municipal e
de visitantes.

Atualmente ndo ha
separacao logica entre as
redes com diferentes
finalidades, fazendo com
que dispositivos pessoais
de profissionais da
Administracéo Municipal
ou dispositivos de
visitantes que fazem uso
da Internet estejam
conectados a rede
Administrativa, tornando o
Municipio vulneravel,
guanto a seguranga da
informacéo, a ataques
maliciosos ou vazamento
de dados por mau uso
das tecnologias.

Todas as unidades e
pontos de presencga da
Administracéo Publica
Municipal.

Até dezembro / 2024 (3
anos e 3 meses).

Empresa especializada
contratada pela
Administracdo Municipal e
acompanhada pelo
departamento de TIC.

Inicialmente, seréo
necessarias a substituicao
dos equipamentos
comutadores (switches) e
pontos de acesso Wi-Fi
por equipamentos
gerenciaveis e que
permitam a criagao de
redes logicamente
isoladas. Em seguida,
todos os comutadores e
pontos de acesso deverao
controlar o ingresso de
dispositivos em cada uma
das redes. Somente
dispositivos
explicitamente liberadores
poderdo acessar a rede
administrativa e a rede de
dispositivos pessoais dos
profissionais da
Administracdo Municipal.
Os visitantes deverdo
realizar o auto cadastro,
através de um portal
automatizado, para que
possam ter acesso a
Internet. A solugdo devera
estar em conformidade
com o Marco Civil da
Internet. O departamento
de TIC, juntamente com a
equipe de Governanca de
TIC, devera descrever as
especificagdes técnicas
do projeto.

Necessario cotar com
pelo menos 3 empresas a
partir das especificacbes
que serdo definidas pelo
departamento de TIC e
aprovadas pela
Administracéo Municipal.
Sem as especificagdes
disponiveis, ndo ha como
precificar a demanda.
Devera ser considerada a
possibilidade de
infraestrutura como
servigo, com
equipamentos em
comodato, caso seja
técnica e financeiramente
vantajoso para o
Municipio.
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Substituicdo dos switches | Os switches gerenciaveis | Todas as unidades e Até dezembro / 2023 (2 Equipe de TIC do Descrigdo das Necessario cotar com
por switches gerenciaveis. | permitem controle da pontos de presenca da anos e 3 meses). Municipio. especificacdes técnicas pelo menos 3 empresas a

rede, aditando
disponibilidade e
seguranca da informacao.
Sem a substituicdo dos
switches, algumas das
acoes e projetos,
descritos neste plano, ndo
serdo possiveis.

Administracéo Publica
Municipal.

desejadas nos
equipamentos para cada
unidade da Administragédo
Municipal. A substituicdo
podera ocorrer ao longo
do tempo, enfatizando as
unidades com maior
criticidade primeiro, como
0 Paco Municipal,
unidades de saude e
educacéo.

partir das especificagoes
que serdo definidas pelo
departamento de TIC e
aprovadas pela
Administracdo Municipal.
Sem as especificacdes
disponiveis, ndo ha como
precificar a demanda.
Devera ser considerada a
possibilidade de
infraestrutura como
servico, com
equipamentos em
comodato, caso seja
técnica e financeiramente
vantajoso para o
Municipio.

Aquisicao e configuragéo
de equipamentos para
telefonia VOIP.
Atualmente existem
equipamentos analdgicos
instalados somente no
Pago Municipal e UBS.

Para possibilitar a
chamada, via ramal, entre
todas as unidades da
Administrag&o Municipal
por telefonia VOIP.

Todos os pontos de
presenca da

administra¢c@o municipal.

Até dezembro / 2023 (2
anos e 3 meses).

Equipe de TIC do
Municipio.

A empresa devera
elaborar um projeto para
a criacdo de rotas entre
os PABX (digital)
conectados a rede
municipal. Podera ser
necessario reconfigurar
0s ramais, para que nao
haja sobreposicéo de
ramais entre diferentes
unidades ou a utilizagao
de prefixos para
chamadas para PABX
especificos.

Necessério cotar com
pelo menos 3 empresas a
partir das especificagbes
que serdo definidas pelo
departamento de TIC e
aprovadas pela
Administracdo Municipal
para aquisigao de
equipamentos PABX a
serem instalados nos
pontos de presenca da
administragdo publica
municipal.
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Controlador de dominio Garantir a confiabilidade e | Pago Municipal. Até dezembro / 2023 (2 Equipe de TIC do Devera ser elaborado Necessario cotar as
central para seguranca dos acessos a anos e 3 meses) Municipio. projeto para a aquisicles para a

gerenciamento de todas
as unidades da

Administracdo Municipal.

rede municipal, provendo,
ainda, a facilidade de
manter todas as
permissoes de acesso de
forma centralizada (Pago
Municipal). Uma das
grandes vantagens € a
facilidade de controlar
muitos computadores /
USUArios ao mesmo
tempo.

Essa centralizacéo
permitird, ainda, que a
manutencao seja
realizada pela Equipe TIC
de um Unico ponto, com
atualizacao de requisitos
para todos os
computadores / usuarios.

implementacgéo e
configuracéo do
controlador de dominio, e
de copias de seguranca
do Municipio e para o
ingresso dos dispositivos
das unidades conectadas
a rede municipal a esse
dominio. Deverao ser
consideradas e
analisadas solugdes
alternativas, como
solugbes em nuvem. A
partir do projeto, deverédo
ser descritas as
especificagdes técnicas
da demanda.

implementacéo do

projeto, a partir das

especificacoes técnicas
fornecidas pelo

departamento de TIC e

aprovadas pela

Administracdo Municipal.

Aquisicdes estimadas:

a) Licencas por nlcleo
do processador do
servidor de dominio;

b) Cals de acesso por
dispositivo/usuario.

A licenca pode sofrer
variacdes em funcéo da
cotacao do ddlar.

Rede estruturada de
dados em todas as
unidades da

Administracdo Municipal.

Aumento da
disponibilidade da
infraestrutura de dados e,
consequentemente, da
seguranca da informacao.

Todas as unidades e
pontos de presencga da
Administragéo Publica

Municipal.

Até dezembro / 2024 (3
anos e 3 meses).

Empresa especializada
contratada pela
Administrag&do Municipal e
acompanhada pelo
departamento de TIC.

Para cada unidade,
devera ser elaborado um
projeto e a descri¢éo das
especificagdes técnicas
para a contratagéo de
empresa especializada
para a instalagao da
infraestrutura de
cabeamento estruturado.
N&o sera necessario que
todas as unidades sejam
imediatamente atendidas,
sendo possivel a adogao
de um calendario que
privilegie as unidades
mais criticas, como o
Pacgo Municipal.

Necessério cotar com
pelo menos 3 empresas a
partir das especificacbes
que serdo definidas pelo
departamento de TIC e
aprovadas pela
Administracdo Municipal.
Sem as especificagbes
disponiveis, ndo ha como
precificar a demanda.
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Elaboracéo de
benchmarking dos indices
IEG-M, do TCE-SP, com
Municipios com
classificagdo "A" em cada
um dos indices.

A elaboracgéo deste
benchmarking podera ser
usada como atalho para
focar os esforgos do
Municipio aos avangos
observados e desejados
pelo TCE-SP.

Diretoria de Planejamento
e Desenvolvimento
Econdmico.

Até dezembro / 2022 (1
ano e 4 meses).

Diretoria de Planejamento
e Desenvolvimento
Econdmico, com auxilio
dos departamentos
especificos em cada um
dos indices.

Buscar por municipios
com classificagdo "A" em
cada um dos indices do
IEG-M e comparar as
Ultimas respostas
disponiveis com as
Ultimas respostas
enviadas pelo Municipio.
A partir da comparacéo,
gerar um relatério de
avangos nos quais o
Municipio devera focar.

N&o héa custos adicionais
previstos para esta acao.

Confidencial

Configuraces de NAT Controle rigido dos Firewall do CPD, que faz Até dezembro / 2021 (3 Equipe de TIC do Somente N&o hé custos adicionais
(Port Forward) do Firewall | acessos externos a fronteira com a Internet, | meses). Municipio. redirecionamento previstos para esta acgao.
do Municipio. permitidos a rede e Firewall do Pago estritamente necessarios
municipal, aditando Municipal. e somente a partir de
seguranga a informac&o. origens conhecidas e
autorizadas poderdo estar
ativados nos Firewall.
Essa acdo devera ser
executada, no minimo,
mensalmente.
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Controle de dispositivos Aditar seguranca a rede Todas as unidades e Até dezembro / 2023 (2 Equipe de TIC do Com o inventario de N&o héa custos adicionais
na rede por endereco municipal e das unidades pontos de presenca da anos e 3 meses). Municipio. dispositivos disponivel, previstos para esta agao,

fisico.

dificultando a conexdo de
dispositivos
desconhecidos e que nao
foram explicitamente
autorizados a realizar
conexao nas redes
administrativas.

Administracéo Publica
Municipal.

habilitar a fungdo que
autoriza somente
dispositivos cadastrados a
receberem um enderego
IP e conectarem-se a
rede. Adicionalmente,
permitir que somente os
enderecos IP entregues
para dispositivos
conhecidos tenham
acesso a Internet
(Firewall). A solugéo nao
é definitiva, uma vez que
os clientes poderao
acessar as redes locais
através da insergéo
manual de endereco IP
correto, contudo aditara
seguranca e
disponibilidade a rede.

contudo, a aquisicéo de
switches gerenciaveis
com funcionalidades de
ACL e Port Control
aditariam as
possibilidades de controle
da rede; a substituicao
dos pontos de acesso Wi-
Fi SOHO por
equipamentos com mais
funcionalidades também
aditaria controles a rede.

Controle efetivo de
enderecos IP de origem
gue podem acessar a
rede.

A liberag&o ou
redirecionamento de
portas no Firewall, sem a
especificacéo dos
enderecos IP de origem
que poderéo realizar os
acessos, permitem que
solucdes de ataque fagam
varreduras no enderego
IP fixo do Municipio,
vélido na Internet,
detectem portas "abertas"
e realizem ataques para a
exploragdo dessas
vulnerabilidades.

Firewall do CPD, que faz
a fronteira com a Internet,
e Firewall do Paco
Municipal.

Até dezembro / 2021 (3
meses).

Equipe de TIC do
Municipio,

Avaliacdo dos
redirecionamentos
indispensaveis do
Firewall, identificac&o dos
enderecos IP de origem
autorizados a utilizar tais
redirecionamentos e
reconfiguragdo das regras
nos Firewalls.

N&o ha custos adicionais
previstos para esta ag&o.
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Telecentros

Para a promocgéo da
incluséo digital e
disponibilizacéo de
alternativas para que
alunos com recursos
limitados possam ter
acesso monitorado a
aulas digitais e contetdo
da Internet.

Pontos e presenca
estratégicos da
Administracdo Municipal,
principalmente em areas
com menor
disponibilidade de
recursos e com menor
presenca do Estado.

Até dezembro / 2022 (1
ano e 4 meses).

Departamento de TIC,
Diretoria de Planejamento
e Desenvolvimento
Econdmico,
Departamento de
Educacéo.

Elaboracéo de projeto
para a implantagéo de
telecentros com
computadores e acesso a
Internet em areas com
maior escassez de
recursos. Estes
telecentros devem ter um
monitor, que ird auxiliar os
alunos no uso da
tecnologia, e poderéo ser
usados para 0 acesso
remoto as aulas,
principalmente durante as
pandemias e outros casos
extremos, e para acesso
a Internet para pesquisas
e execuc¢dao de atividades
extracurriculares. Este
projeto devera ser
discutido entre os
departamentos
interessados e deverao
ser definidos quais serao
os objetivos especificos
de tal solucédo. O
departamento de TIC sera
responsavel pelas
especificagdes técnicas
para que a solucao seja
contratada.

Necessario cotar com
pelo menos 3 empresas a
partir das especificacbes
que serdo definidas pelo
departamento de TIC e
aprovadas pela
Administracéo Municipal,
além de cotar a expansao
da rede municipal com a
empresa fornecedora da
solugdo. Sem as
especificagcdes
disponiveis, ndo ha como
precificar a demanda.
Considerar a
disponibilizacéo da
solugdo como servigo.
Considerar a avaliacao de
convénios estaduais,
federais ou outros que
possam viabilizar o
projeto.

Confidencial
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Indicadores de
desempenho de contratos
de TIC

O monitoramento dos
contratos de TIC
permitem eficiéncia e
eficacia nas contratacdes
e execucoes, aditando
disponibilidade dos
Servigos e seguranga a
informacéo. Indicadores
financeiros terdo como
foco o investimento
adequado dos recursos
publicos.

Contratos de TIC:
Departamento de TIC e
Diretoria de Planejamento
e Desenvolvimento
Econdmico

Até dezembro / 2025 (4
anos e 3 meses).

Departamento de TIC,
Diretoria de Planejamento
e Desenvolvimento
Econdmico, Diretoria de
Financas e Fazenda
Publica.

Os departamentos, em
conjunto, deveréao definir
os indicadores padréo dos
contratos de TIC e
indicadores especificos
para cada contrato. Tais
indicadores, apos
testados, deverao fazer
parte dos contratos de
TIC e deverdo ser
continuamente
monitorados, cada
indicador pelo
departamento mais
adequado. No longo
prazo (4 anos), o
Municipio ja devera
possuir indicadores bem
definidos e solucdes para
acompanhamento destes
indicadores.

N&o ha custos adicionais
previstos para esta acéao,
considerando este
momento de definicdes e
"testes" em indicadores.
Contudo, o projeto podera
demandar investimento
para a aquisicao de
ferramentas de
acompanhamento.

Internet Social

Incluséo digital dos
cidadaos, que reflete nos
indicadores de Inclusao
Social e IDH, e
valorizagdo do potencial
turistico do Municipio, que
pode culminar no
fortalecimento de setores
locais.

Areas com menor acesso
a recursos tecnoldgicos e
pontos de interesse
turistico e de eventos.

Até dezembro / 2023 (2
anos e 3 meses).

Departamento de TIC,
Diretoria de Planejamento
e Desenvolvimento
Econémico, Divisdo de
Turismo, Divisédo de
Cultura, Divisdo de
Esportes.

Elaboracéo de projeto
para a implantacéo de
pontos de acesso a
Internet Social em areas
com maior escassez de
recursos, pontos de
interesse turistico ou
locais de eventos. Este
projeto devera ser
discutido entre os
departamentos
interessados e deverao
ser definidos quais serao
0s objetivos especificos
de tal solucéo. O
departamento de TIC sera
responsavel pelas
especificagdes técnicas
para que a solucao seja
contratada.

Necessario cotar com
pelo menos 3 empresas a
partir das especificagcdes
que serdo definidas pelo
departamento de TIC e
aprovadas pela
Administracdo Municipal,
além de cotar a expanséo
da rede municipal com a
empresa fornecedora da
solucdo. Sem as
especificacdes
disponiveis, ndo ha como
precificar a demanda.
Considerar a
disponibilizagédo da
solugcdo como servigo.
Considerar a avaliagéo de
convénios estaduais,
federais ou outros que
possam viabilizar o
projeto.
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manutengao do Portal do
Municipio na Internet.

aprovada do PDTIC no
Portal do Municipio na
Internet.
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Publicagédo do PDTIC. Para transparéncia aos Portal do Municipio na Até dezembro / 2021 (3 Equipe de TIC, com a Disponibilizagédo da N&o ha custos adicionais
cidadaos e elevacédo do Internet. meses). empresa responsavel pela | versao sintética e previstos para esta acao.

Reviséo do Portal da
Transparéncia.

Para garantir que todas
as informacdes,
requeridas por lei,
estejam presentes no
Portal da Transparéncia.

Portal do Municipio na
Internet.

Até dezembro / 2022 (1
ano e 3 meses).

Departamento de TIC,
Diretoria de Planejamento
e Desenvolvimento
Econdmico, Procuradoria
Juridica Municipal,
empresa responsavel
pelos dados do Portal da
Transparéncia do
Municipio, empresa
responsavel pelo Portal
do Municipio na Internet.

Avaliacao das
informacdes, requeridas
por lei, que devem estar
presentes no Portal da
Transparéncia.
Confrontagdo destas
informacdes com aquelas
efetivamente disponiveis
no Portal da
Transparéncia do
Municipio. Adequagéo
dos itens identificados
como inadequados.

N&o hé custos adicionais
previstos para esta acéo.
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Controle de impressao
por senha.

Com o uso compartilhado
de impressoras, ao
imprimir documentos que
contém dados que ndo
sao publicos ou dados
pessoais de outrem, estes
impressos permanecem
no equipamento até sua
retirada, acessivel a
outras pessoas, podendo
configurar ameacas a
seguranca da informacéo.

Impressoras de todas as
unidades e pontos de
presenca da
Administracao Municipal.

Até dezembro / 2023 (2
anos e 3 meses).

Departamento de TIC,
com a empresa
fornecedoras de
equipamentos através de
contrato de outsourcing
de impresséo.

Solicitar a empresa
fornecedora da solugéo
de impressoras e
digitalizadoras que ative a
impressao por usuario,
por senha. Desta forma,
um usuario enviara o
conteldo para a
impressora, porém a
impressao somente
iniciara quando o usuario
for até o equipamento e
entrar com sua senha.
Isso mitigara os riscos de
impressoes acessiveis
por outrem. Solicitar,
também, a ativacao de log
de impressodes por
usuario, para gque seja
mitigada a pratica de
impressao de contetdos
diversos as atividades da
Administracdo Municipal.
Sera necessario capacitar
0S USUArios para a
operacao.

N&o héa custos adicionais
previstos para esta acao.

Calendéario de
capacitacéo e
treinamentos para a
equipe de TIC.

A velocidade dos avangos
tecnoldgicos demanda
profissionais capacitados
e atualizados para o
melhor uso dos recursos
e tecnologias disponiveis
e que poderao aditar
eficiéncia e eficacia aos
servicos e atividades da
Administracdo Municipal.

Departamento de TIC.

Até dezembro / 2022 (1
ano e 3 meses).

Departamento de TIC e
Diretoria de Planejamento
e Desenvolvimento
Econdmico.

Elaborar calendario de
treinamentos para a
capacita¢édo da equipe de
TIC vinculada ao
Municipio, conforme as
demandas por
competéncias e
habilidades. O calendario
devera prever os
treinamentos e
investimentos em
treinamentos para um ano
e devera ser revisado
anualmente.

Necessario definir o
calendario de
treinamentos a fim de
verificagdo dos
investimentos que serao
necessarios.

PM Monte Alegre do Sul
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Solucéo para Service
Desk.

A auséncia de padrdes e
de uma plataforma para a
abertura e
acompanhamento de
chamados, além de
dificultar a extracao de
métricas e de indicadores
de desempenho de TIC,
reduz a eficiéncia e a
eficécia dos
atendimentos. Ainda,
cada usuario define como
quer informar uma
ocorréncia, seja por
telefone, por e-mail, por
ramal, por sistemas
mensageiros ou
diretamente com a
empresa fornecedora da
solugéo.

CPD / Datacenter
localizado no Pacgo
Municipal.

Até dezembro / 2025 (4
anos e 3 meses).

Departamento de TIC,
com o auxilio da
Governanga de TIC.

Ap6s a definicdo dos
procedimentos padréo de
TIC, que deveréao incluir
0s sistemas de abertura,
acompanhamento e
encerramento de
chamados, adotar uma
ferramenta de software
que automatize os
procedimentos de Service
Desk. O departamento de
TIC devera descrever as
especificagdes da
plataforma que sera
adquirida e instalada.

Necessario cotar com
pelo menos 3 empresas a
partir das especificagbes
que seréo definidas pelo
departamento de TIC e
aprovadas pela
Administracéo Municipal.
Sem as especificagdes
disponiveis, ndo ha como
precificar a demanda.
Contudo, ha plataformas
open source que
demandardo apenas
disponibilidade de
hardrware ou de servidor
em nuvem.

Solucéo para
gerenciamento de redes e
dispositivos criticos em
tempo real.

O monitoramento em
tempo real e a defini¢céo
de limiares permitem que
possiveis incidentes e
problemas sejam
detectados antes mesmo
gue ocorram, além
facilitar a tomada de
decisdes estratégicas a
partir de informagdes
disponiveis e atualizadas
em tempo real.

CPD / Datacenter
localizado no Paco
Municipal.

Até dezembro / 2025 (4
anos e 3 meses).

Departamento de TIC,
com o auxilio da
Governanga de TIC e das
empresas fornecedoras
da solucéo de rede
municipal e do
gerenciamento de
servidores.

Definicédo de solucao de
NMS que permita o
monitoramento em tempo
real da rede municipal e
dos dispositivos criticos
do Municipio. O
departamento de TIC
devera descrever as
especificagbes da
plataforma que sera
adquirida e instalada.

Necessario cotar com
pelo menos 3 empresas a
partir das especificacbes
gue serdo definidas pelo
departamento de TIC e
aprovadas pela
Administragao Municipal,
Ou com as empresas
fornecedoras da rede
municipal e responsaveis
pelo gerenciamento dos
servidores. Sem as
especificacdes
disponiveis, ndo ha como
precificar a demanda.
Contudo, ha plataformas
open source que
demandardo apenas
disponibilidade de
hardrware ou de servidor
em nuvem.
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Spare Parts Paradas em componentes | Dispositivos criticos para Até dezembro / 2022 (1 Departamento de TIC. O departamento de TIC Necessario cotar com

ou dispositivos criticos e a Administragdo Municipal | ano e 3 meses). devera identificar os pelo menos 3 empresas a
concentradores poderao e gue sejam de componentes e partir das especificacbes
resultar em longas propriedade do Municipio. dispositivos criticos que que seréo definidas pelo
paradas em muitas ndo possuem spare parts | departamento de TIC e
atividades e servigcos da para entrada imediata de aprovadas pela
Administracdo Municipal. um plano de continuidade | Administra¢c&o Municipal.
Por exemplo: uma parada ou para a recuperagao de | Sem as especificacdes
em um servidor critico desastres e descrever as disponiveis, ndo ha como
que nao possui um especificagbes para a precificar a demanda.
servidor espelhado ou aquisicéo de Contudo, ha plataformas
pecas de reposi¢do pode componentes e open source que
causar a parada de dispositivos demandardo apenas
servigos até que os itens sobressalentes. Contudo, | disponibilidade de
para reposi¢ao estejam a estratégia mais hardrware ou de servidor
disponiveis. aconselhéavel é que o em nuvem.

plano de continuidade e o

plano de recuperacao de

desastres possua

elementos completos para

a disponibilidade dos

servigos e ndo apenas

componentes para

substituicdo. O

departamento de TIC

também devera revisar

todos os contratos que

possuem componentes e

dispositivos criticos como

servigo para que o tempo

de parada nao seja

superior aos aceitaveis

pela Administracao

Municipal.
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Log de auditoria nos
sistemas.

O histérico de interagdes
de usuarios com sistemas
e solugdes é essencial na
resolugdo de problemas,
na identificacao da causa
raiz de incidentes e
problemas e para a
identificacéo de acoes
mal-intencionadas ou
criminosas e que
culminaram com a
indisponibilidade de
Servigos ou vazamento de
dados.

Todos os sistemas,
softwares, solucoes e
sistemas operacionais
que requeiram a
autenticacdo do usuario
para acesso.

Até dezembro / 2023 (2
anos e 3 meses).

Departamento de TIC,
com as empresas
fornecedoras de solugdes
de software e de solugdes
COMO SEervicos.

Habilitar o log de usuarios
em todos os sistemas,
solugdes, softwares,
sistemas operacionais e
dispositivos e ndo permitir
0 uso de credenciais
genéricas ou
compartilhadas. Incluir no
documento de
procedimentos e rotinas
de TIC o passo a passo
para a extracao de
histérico de usuarios em
cada um dos sistemas e
solucdes.

N&o héa custos adicionais
previstos para esta acao.

Sala para
videoconferéncias e
transmissoes.

A existéncia de uma sala
para videoconferéncias
podera agilizar e aditar
qualidade as reunides
remotas, evitando a
necessidade de
deslocamentos para
reunides. Adicionalmente,
a sala podera ser usada
para transmissges oficiais
do Municipio e para o
oferecimento de
treinamentos e cursos.
Por exemplo: um
professor especializado
na histéria ou geografia
do Municipio ou da regido
podera transmitir,
simultaneamente, uma
aula para todos os alunos
da rede publica, sem
precisar se deslocar para
cada escola e ministrar a
mesma aula varias vezes,
além de a aula poder ser
gravada e ser mantida
para transmissdes
futuras.

Pago Municipal ou outra
unidade de referéncia
escolhida pela

Administracdo Municipal.

Até dezembro / 2023 (2
anos e 4 meses).

Departamento de TIC,
Diretoria de Planejamento
e Desenvolvimento
Econdmico,
Departamento de
Educagao.

Elaborag&o de um projeto
de sala de
videoconferéncia e
transmiss@es do
Municipio. Este projeto
devera ser discutido entre
os departamentos
interessados e deverdo
ser discutidos quais serdo
os objetivos especificos
de tal solucéo. O
departamento de TIC sera
responsavel pelas
especificagdes técnicas
para que a solugao seja
contratada.

Necessario cotar com
pelo menos 3 empresas a
partir das especificagdes
que serdo definidas pelo
departamento de TIC e
aprovadas pela
Administracdo Municipal.
Sem as especificacdes
disponiveis, ndo ha como
precificar a demanda.
Considerar a
disponibilizagéo da
solug&o como servico.
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Gerenciamento Eletronico
de Documentos (GED).

Para aditar
disponibilidade e
seguranca da informagéo,
agilidade na
disponibilizacéo de
arquivos e documentos e
para o avango tecnoldgico
do Municipio, buscando a
eliminacdo ou redugéo
drastica do uso do papel.

Todas as unidades e
pontos de presenca da
Administragcdo Publica
Municipal conectadas a
rede municipal.

Até dezembro / 2025 (4
anos e 3 meses).

Departamento de TIC,
Diretoria de Planejamento
e Desenvolvimento
Econdmico.

Elaboragéo de um projeto
GED para o Municipio.
Este projeto devera ser
discutido quanto quais
serdo os objetivos
especificos as solucoes e
como serdo as fases de
implantacdo. O
departamento de TIC sera
responsavel pelas
especificacdes técnicas
para que a solucao seja
contratada.

Necessario cotar com
pelo menos 3 empresas a
partir das especificagoes
que serdo definidas pelo
departamento de TIC e
aprovadas pela
Administracdo Municipal.
Sem as especificacdes
disponiveis, ndo ha como
precificar a demanda.
Considerar a
disponibilizacéo da
solugao como servigo.

Eficiéncia energética nas
unidades e pontos de
presenca da
Administragcdo Municipal.

A infraestrutura de rede
elétrica na maioria das
unidades e pontos de
presenca sdo antigas e
inadequadas para a
demanda. Além disso, ha
solu¢des modernas de
eficiéncia energética que
possibilitam a otimizacéo
do consumo que, além da
reducdo dos custos com
energia elétrica, sdo
amigaveis ao meio
ambiente.

Todas as unidades e
pontos de presenga da
Administracéo Publica
Municipal.

Até dezembro / 2024 (4
anos e 3 meses).

Departamento de TIC,
Diretoria de Planejamento
e Desenvolvimento
Econdmico, Diretoria de
Obras.

Elaboracéo de um projeto
para atualizagao da
infraestrutura elétrica das
unidades e pontos de
presenca do Municipio
para solugdes voltadas
para a eficiéncia
energética. Este projeto
devera ser discutido entre
os departamentos e
deverdo ser discutidos
quais serao os objetivos
especificos de tal solugéo.
O departamento de TIC,
com auxilio do
departamento de obras,
sera responsavel pelas
especificagdes técnicas
para que a solucao seja
contratada.

Necessério cotar com
pelo menos 3 empresas a
partir das especificagbes
que serdo definidas pelo
departamento de TIC e
aprovadas pela
Administracdo Municipal.
Sem as especificagbes
disponiveis, ndo ha como
precificar a demanda.
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Inventario da As acdes reativas, em Infraestrutura de Até dezembro / 2022 (1 Equipe de TIC vinculada As empresas N&o ha custos adicionais
infraestrutura de caso de incidentes e Impresséo e Digitalizacdo | ano e 3 meses). ao Municipio e empresas responsaveis pela previstos para esta acao.

impressao e digitalizagao.

problemas; as acdes
proativas, para evitar a
indisponibilidade; e as
definicGes estratégicas,
taticas e técnicas de
impressao e digitalizacao
dependem do
conhecimento e dominio
da infraestrutura
atualizada disponivel. A
eficiéncia e eficacia das
decisGes de impressao e
digitalizacdo demandam a
disponibilidade de um
inventario atualizado de
infraestrutura.

do Municipio.

responsaveis pela
infraestrutura de
impressao e digitalizagao.

infraestrutura de
impressao e digitalizagdo
deverdo elaborar o
inventario da
infraestrutura contendo,
no minimo, o diagrama da
solucdo, o modelo e
proprietario dos
equipamentos e a linha de
base de configuracdes
dos equipamentos
criticos. A recorréncia de
atualizacao deste
inventario devera ser, no
minimo, semestral ou na
ocorréncia de mudancas.

Classificagao das
informacdes.

A auséncia de
classificagao torna
qualquer informagéo
acessivel disponivel a
guem acessa, ou seja, 0
usuario nao tem como
saber se poderia ou ndo
ter acesso aquela
informagdo. Sem
classificacdo, também
ndo ha controle da
distribuicéo ou do
armazenamento
adequado dos dados,
podendo culminar no
acesso indevido a dados
pessoais.

Todas as unidades e
pontos de presenca da
Administragcao Publica
Municipal.

Até dezembro / 2023 (2
anos e 3 meses).

Departamento de TIC,
Diretoria de Planejamento
e Desenvolvimento
Econbmico, empresas
responsaveis pelos
servidores de dados e de
sistemas.

Os departamentos
deverdo criar um
mecanismo de
classificagdo das
informagdes que devera
ser divulgado a todos os
profissionais da
Administracdo Municipal.
O departamento de TIC
sera o responsavel por
criar a infraestrutura para
armazenamento de dados
classificados ou orientar a
empresa responsavel pelo
gerenciamento dos
servidores de dados ou as
empresas responsaveis
pelos sistemas.

N&o hé custos adicionais
previstos para esta acao.

Confidencial

PM Monte Alegre do Sul
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O QUE? POR QUE? ONDE? QUANDO? POR QUEM? COMO? QUANTO (R$)?
Lei de Acesso a Para garantir, por lei, Camara Municipal de Até dezembro / 2025 (4 Prefeito Municipal, Um comité da N&o héa custos adicionais
Informacéo. maior transparéncia as Monte Alegre do Sul. anos e 3 meses). Diretoria de Planejamento | Administracdo Municipal, previstos para esta acao.

informagGes do Municipio
e para a conformidade
com as orientacdes do
Tribunal de Contas do
Estado.

e Desenvolvimento
Econdmico,
Departamento de TIC,
Procuradoria Juridica
Municipal.

formado por
representantes dos
departamentos
destacado, devera
estudar as leis existentes
de acesso a informacao e
propor aos vereadores
avangos na criagcdo da lei.

Aquisicao de nobreaks.

A presenca de um
nobreak, além de proteger
dispositivos contra surtos
elétricos, permite que
documentos sejam salvos
antes do desligamento
dos dispositivos em caso
de queda de energia.

Para os pontos de
presenca da
Administracédo Publica
com dispositivos do
Municipio considerados
criticos.

Até dezembro / 2025 (4
anos e 3 meses).

Departamento de TIC.

O departamento de TIC
devera identificar os
dispositivos criticos sem
nobreak e especificar o
nobreak adequado para
suportar tais dispositivos.
Em seguida, devera fazer
0 Mmesmo com 0S
dispositivos terminais e
outros dispositivos do
Municipio. As aquisigcdes
de nobreaks poderao ser
graduais.

Necessério cotar com
pelo menos 3 empresas a
partir das especificagbes
que serdo definidas pelo
departamento de TIC e
aprovadas pela
Administracdo Municipal.
Sem as especificagbes
disponiveis, ndo ha como
precificar a demanda.

Definicéo de padrGes para
a comunicagao oficial.

A falta de padrédo ou de
uso do e-mail sob dominio
do Municipio para
comunicagao oficial
tornam complexo o
controle das
comunicagoes formais do
Municipio.

Administragcao Municipal.

Até dezembro / 2022 (1
ano e 3 meses).

Departamento de TIC,
Diretoria de Planejamento
e Desenvolvimento
Econdmico.

O departamento de TIC,
em conjunto com a
Diretoria de Planejamento
e Desenvolvimento
Econdmico, devera
elaborar procedimentos
para as diversas
comunicagoes oficiais e
capacitar todos os
usuarios quanto a estes
procedimentos.

N&o héa custos adicionais
previstos para esta acao.

PDTIC

09/2021
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13.3 MONITORAMENTO E ACOMPANHAMENTO

A tabela a seguir servirA como base para 0 monitoramento e o
acompanhamento dos projetos e acOes de TIC para o curto (até 1 ano), médio
(até 2 anos) e longo (até 4 anos) prazos. A coluna “Previsao” da tabela indica o
prazo final sugerido para a conclusédo do Projeto, baseado na estimativa de

esforco.

Tabela 11 - Monitoramento e acompanhamentos dos projetos e acfes

PROJETO JUSTIFICATIVA PREVISAO | CLASSIFICAGCAO | URGENCIA | STATUS

Conformidade a Conforme Art. 1° da Lei ago/21 DEMANDA
LGPD. 13.709, de 14 de agosto de | (atrasado)
2018, “Esta Lei dispoe
sobre o tratamento de
dados pessoais, inclusive
nos meios digitais, por
pessoa natural ou por
pessoa juridica de direito
publico ou privado, com o
objetivo de proteger os
direitos fundamentais de
liberdade e de privacidade
e o livre desenvolvimento
da personalidade da
pessoa natural”, isto €&, a lei
é aplicavel a pessoas
juridicas de direito publico
e prevé, na Secao |, as
sancOes administrativas
aplicaveis em casos de ndo
conformidade.

Checklist do Este documento devera set/21 DEMANDA
PDTIC. nortear as acgoes de TIC do
Municipio, com base nas
orientacdes deste PDTIC.

Definicéo de Para a reorganizagdo da dez/21 OPORTUNIDADE
papéis da equipe TIC em um departamento
de TIC vinculada com rubrica especifica,

ao municipio. com um responsavel e com
uma equipe auxiliar e
especializada de
Governanga de TIC.

Governanga O modelo atual de atuagéo jun/22 DEMANDA
estratégica de TIC. | da equipe de TIC do
Municipio é
predominantemente
reativo, ou seja, ndo se
percebe (ou ocorre com
pouca frequéncia) a
discusséo e tomada de
medidas proativas de TIC,
que objetivem a melhoria
do desempenho e da
segurancga da informagéo.
Pelo cenario observado,
isso ocorre por dois fatores
principais: a auséncia de
habilidades, competéncias
e experiéncias especificas
na equipe vinculada ao
Municipio; e a inexisténcia
de um departamento de
TIC com responsavel e
rubrica proprios.

Configurac6es de Controle rigido dos dez/21 DEMANDA
NAT (Port Forward) | acessos externos
permitidos a rede

PM Monte Alegre do Sul
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PROJETO

JUSTIFICATIVA

PREVISAO

CLASSIFICAGAO | URGENCIA | STATUS

do Firewall do
Municipio.

municipal, aditando
seguranca a informacao.

Controle efetivo de
enderecos IP de
origem que podem
acessar a rede.

A liberagéo ou
redirecionamento de portas
no Firewall, sem a
especificacao dos
enderecos IP de origem
que poderéo realizar os
acessos, permitem que
solugdes de ataque fagam
varreduras no endereco IP
fixo do Municipio, valido na
Internet, detectem portas
"abertas" e realizem
ataques para a exploragdo
dessas vulnerabilidades.

dez/21

DEMANDA

Publicacdo do
PDTIC.

Para transparéncia aos
cidadaos e elevagédo do
indice i-Gov-TI do IEG-M,
do TCE-SP.

dez/21

DEMANDA

Criagdo de uma
rede municipal de
dados, baseado
em conexdes de
fibras opticas.

Interconectar todos 0s
pontos de presenga ao
Pago Municipal permitira,
além da gestédo
centralizada da
conectividade, o melhor
uso de dispositivos de
grande capacidade, como o
servidor computacional
existente no CPD do Paco
Municipal. Ainda, sera
possivel a criagcéo de
servidor de arquivos
centralizado,
compartilhamento de
dados, uso de sistemas via
rede municipal (sem saida
para a Internet),
implementacéo de
solugdes de comunicagdo e
telefonia sem custos e
outros avangos.

dez/22

OPORTUNIDADE

Adequacdo da
infraestrutura do
CPD do Pago
Municipal.

O CPD é um ambiente que
concentra 0s principais
servidores de dados e de
sistemas do Municipio e os
dispositivos concentradores
de trafego de dado da rede
municipal e de Internet.
Contudo, o ambiente atual
€ inadequado a demanda.

dez/22

DEMANDA

Blogueio de
solucdes
alternativas de
acesso remoto,
como AnyDesk e
TeamViewer.

O uso de solugdes para
controle remoto dos
terminais de usuarios nao
homologadas ou acessos
que néo foram
explicitamente autorizados
pelo departamento de TIC
caracterizam ameacas
potenciais a seguranca da
informacgédo e a
disponibilidade da rede. H4
exemplos, em outros
Municipios, de sequestros
de dados e de acessos
indevidos a contas
bancérias com origem em
acessos remotos indevidos
a terminais de usuarios.

dez/22

DEMANDA

Calendario de
treinamentos
internos para

O mau uso dos recursos de
TIC, até mesmo para fins
diversos, culmina no

dez/22

DEMANDA

PM Monte Alegre do Sul
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PROJETO JUSTIFICATIVA PREVISAO | CLASSIFICACAO | URGENCIA | STATUS

profissionais da aumento da probabmdade

Administragéo e do impacto de

Municipal quanto ocorréncias relacionadas a

ao uso de recursos | disponibilidade da

deTICea infraestrutura de TIC e da

seguranca da seguranga da informagéo.

informacao.

Conexao do De acordo com os dez/22 DEMANDA

Cemitério Municipal | levantamentos e

a Internet. observacdes que
embasaram este
documento, o Cemitério
Municipal é o Unico ponto
de presenca da
administracdo municipal
gue ndo acesso a Internet.

Criacéo de Por seguranca da dez/22 DEMANDA

usuarios informacgéo e

especificos e disponibilidade das

bloqueio de solugdes, a fim de permitir

usuarios genéricos, | o rastreio de atividades

compartilhados ou iniddneas ou a causa raiz

inativos. de incidentes e problemas.

Habilitagdo de Em caso de atividades

autenticacdo em inidoneas, o uso

duas etapas compartilhado de

sempre que for credenciais de acesso aos

possivel. sistemas impossibilita a
identificacdo adequada do
atacante. Credenciais
ativas que deveriam estar
inativas permitem que
usuarios desligados da
Administracdo Municipal
continuem acessando 0s
sistemas. O uso de
autenticacdo em duas
etapas aditara seguranca
em caso de furto ou perda
de dispositivos terminais de
USUArios.

Inventario da As agdes reativas, em caso dez/22 DEMANDA

infraestrutura de de incidentes e problemas;

rede. as agoes proativas, para
evitar a indisponibilidade ou
aditar seguranca a
informacéo; e as definicbes
estratégicas, taticas e
técnicas de rede dependem
do conhecimento e dominio
da infraestrutura atualizada
disponivel. A eficiéncia e
eficacia das decis6es de
rede demandam a
disponibilidade de um
inventério atualizado de
infraestrutura.

Inventario da As acdes reativas, em caso dez/22 DEMANDA

infraestrutura de
telefonia.

de incidentes e problemas;
as agoes proativas, para
evitar a indisponibilidade ou
aditar seguranga a
informac&o; e as definicdes
estratégicas, taticas e
técnicas de telefonia
dependem do
conhecimento e dominio da
infraestrutura atualizada
disponivel. A eficiéncia e
eficacia das decisoes de
telefonia demandam a
disponibilidade de um
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PROJETO

JUSTIFICATIVA

PREVISAO

CLASSIFICAGAO | URGENCIA | STATUS

inventario atualizado de
infraestrutura.

Inventario de
dispositivos de TIC,
fixos ou méveis.

As agdes reativas, em caso
de incidentes e problemas;
as acdes proativas, para
evitar a indisponibilidade ou
aditar seguranga a
informac&o; e as definicbes
estratégicas, taticas e
técnicas referentes a
disponibilidade de
dispositivos atualizados e
adequados as atividades
dependem do
conhecimento e dominio da
infraestrutura atualizada
disponivel. A eficiéncia e
eficécia das decisbes
relacionadas a dispositivos
demandam a
disponibilidade de um
inventério atualizado de
infraestrutura.

dez/22

DEMANDA

Inventario de
softwares
autorizados,
homologados,
licenciados e
instalados.

A presenca de softwares
néo autorizados, nao
homologados ou nédo
licenciados nos dispositivos
do Municipio podem
caracterizar ameagas
guanto a disponibilidade
destes dispositivos, a
seguranca das informacoes
contidas nestes
dispositivos ou a
conformidade do Municipio
com as Leis, através de do
uso de softwares
genéricos.

dez/22

DEMANDA

Inventario de
usuarios e
permissoes de
acesso.

Por seguranca da
informacéo e
disponibilidade das
solugdes, a fim de permitir
o rastreio de atividades
inidéneas ou a causa raiz
de incidentes e problemas.
Em caso de atividades
inidéneas, o uso
compartilhado de
credenciais de acesso aos
sistemas impossibilita a
identificacdo adequada do
atacante. Credenciais
ativas gue deveriam estar
inativas permitem que
usuarios desligados da
Administrag&o Municipal
continuem acessando 0s
sistemas.

dez/22

DEMANDA

Inventario de
servidores.

As acdes reativas, em caso
de incidentes e problemas;
as agoes proativas, para
evitar a indisponibilidade ou
aditar seguranga a
informac&o; e as definicdes
estratégicas, taticas e
técnicas relacionadas aos
servidores dependem do
conhecimento e dominio da
infraestrutura atualizada
disponivel. A eficiéncia e
eficacia das decisdes
referentes a servidores e
storages demandam a
disponibilidade de um

mar/22

DEMANDA
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PROJETO JUSTIFICATIVA PREVISAO | CLASSIFICACAO | URGENCIA | STATUS
inventario atualizado de
infraestrutura.
Aquisicao e Para possibilitar a dez/23 OPORTUNIDADE
configuracéo de chamada, via ramal, entre
equipamentos para | todas as unidades da
telefonia VOIP. Administracéo Municipal
por telefonia VOIP
Elaboracédo de A elaboracéo deste dez/22 DEMANDA
benchmarking dos benchmarking podera ser
indices IEG-M, do usada como atalho para
TCE-SP, com focar os esforgos do
Municipios com Municipio aos avangos
classificagao "A" observados e desejados
em cada um dos pelo TCE-SP.
indices.
Auditoria dos O armazenamento de dez/22 DEMANDA
arquivos e arquivos pessoais em
documentos dispositivos do Municipio
armazenados em pode configurar o uso de
dispositivos do tais dispositivos para fins
Municipio. pessoais e, em ultima
instancia, configurar uso
indevido de recursos
publicos. Adicionalmente, o
uso de dispositivos do
Municipio para fins
diversos adita
vulnerabilidades quanto a
disponibilidade e a
seguranca das
informacdes.
Reviséo do Portal dez/22 DEMANDA
da Transparéncia. | Avaliagdo das informacdes
requeridas por lei, que
devem estar presentes no
Portal da Transparéncia.
Telecentros. Para a promocéo da dez/22 OPORTUNIDADE
inclusdo digital e
disponibilizagéo de
alternativas para que
alunos com recursos
limitados possam ter
acesso monitorado a aulas
digitais e contelido da
Internet.
Calendario de A velocidade dos avangos dez/22 OPORTUNIDADE
capacitacao e tecnoldgicos demanda
treinamentos para profissionais capacitados e
a equipe de TIC. atualizados para o melhor
uso dos recursos e
tecnologias disponiveis e
gue poderao aditar
eficiéncia e eficacia aos
servigos e atividades da
Administracdo Municipal.
Inventario da As acdes reativas, em caso dez/22 DEMANDA

infraestrutura de
impressao e
digitalizagdo.

de incidentes e problemas;
as acoes proativas, para
evitar a indisponibilidade; e
as defini¢cbes estratégicas,
taticas e técnicas de
impressao e digitalizagao
dependem do
conhecimento e dominio da
infraestrutura atualizada
disponivel. A eficiéncia e
eficécia das decisdes de
impressao e digitalizagao
demandam a
disponibilidade de um
inventério atualizado de
infraestrutura.

PM Monte Alegre do Sul
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PROJETO

JUSTIFICATIVA

PREVISAO

CLASSIFICAGAO | URGENCIA

Spare Parts.

Paradas em componentes
ou dispositivos criticos e
concentradores poderao
resultar em longas paradas
em muitas atividades e
servicos da Administracao
Municipal. Por exemplo:
uma parada em um
servidor critico que nao
possui um servidor
espelhado ou pecas de
reposicao pode causar a
parada de servicos até que
os itens para reposicao
estejam disponiveis.

dez/22

DEMANDA

Defini¢éo de
padrbes para a
comunicagdo
oficial.

A falta de padréo ou de uso
do e-mail sob dominio do
Municipio para
comunicagao oficial tornam
complexo o controle das
comunicag6es formais do
Municipio.

dez/22

DEMANDA

Conformidade ao
Marco Civil da
Internet.

Conforme Art. 1° da Lei
12.965, de 23 de abril de
2014, "Esta Lei estabelece
principios, garantias,
direitos e deveres para o
uso da internet no Brasil e
determina as diretrizes
para atuacéo da Unido, dos
Estados, do Distrito Federal
e dos Municipios em
relacdo a matéria", como
responsavel pela
comutacao, roteamento,
tratamento de dados de
conexao e disponibilizacédo
de acesso a Internet, o
Municipio deve estar em
conformidade com a Lei.

dez/23

DEMANDA

Plano de
continuidade e de
recuperacéo em
casos de
desastres.

A infraestrutura de TIC é
vulneravel a incidentes,
problemas e desastres que
podem culminar na parada
de atividades da
Administracdo Municipal,
até mesmo por longos
periodos. A disponibilidade
de planos detalhados para
a continuidade das
atividades em caso de
ocorréncia de ameagas
previstas determina o
procedimento a ser
adotado para que os
servicos sejam
restabelecidos tao rapido
quanto possivel.

dez/23

DEMANDA

Politicas de uso de
recursos de TIC e
de Seguranca da
Informacéo.

A auséncia de politicas
bem definidas de uso dos
recursos de TIC do
Municipio e de seguranca
da informacéo e da
conscientizacao dos
profissionais da
Administragdo Municipal
guanto a essas politicas
culminam no mau uso dos
recursos, até mesmo para
fins diversos, e no aumento
da probabilidade e do
impacto de ocorréncias
relacionadas a
disponibilidade da

dez/22

DEMANDA

PM Monte Alegre do Sul
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infraestrutura de TIC e da
seguranca da informagéo.

Procedimentos e
rotinas padrao de
TIC.

A existéncia de
procedimentos e rotinas
padréo de TIC, além de
uma base de
conhecimento, permite a
TIC néo perder prazos de
execucao de tarefas, como
cOpias de seguranca e
revisdo de usuarios, por
exemplo, e também
auxiliam na padronizacéo
das acdes do
departamento, aumentando
a eficiéncia e a eficacia do
mesmo.

dez/23

DEMANDA

Substituicdo das
solugdes Wi-Fi
SOHO por
solugdes quer
permitam controle
de dispositivos.

As solugdes Wi-Fi SOHO,
atualmente presentes nas
redes das unidades e
pontos de presenca da
Administragdo Municipal,
nao permitem controles
especificos quanto a
divisdo de redes l6gicas,
nao permitem controles
centralizados de
dispositivos que podem ou
ndo se conectar a rede,
dificultam ou n&o permitem
a unificacéo dos SSID
entre as diversas unidades;
e, assim, culminam em
ameacas a seguranca da
informacéo e a
disponibilidade das redes.

dez/23

DEMANDA

Substituicdo dos
switches por
switches
gerenciaveis.

Os switches gerenciaveis
permitem controle da rede,
aditando disponibilidade e
seguranc¢a da informacéo.
Sem a substituicdo dos
switches, algumas das
acoes e projetos, descritos
neste plano, ndo seréo
possiveis.

dez/23

DEMANDA

Controle de
dispositivos na
rede por enderego
fisico.

Aditar seguranca a rede
municipal e das unidades
dificultando a conexao de
dispositivos desconhecidos
e que nao foram
explicitamente autorizados
a realizar conexao nas
redes administrativas.

dez/23

DEMANDA

Internet Social.

Incluséo digital dos
cidadaos, que reflete nos
indicadores de Inclusao
Social e IDH, e valorizagao
do potencial turistico do
Municipio, que pode
culminar no fortalecimento
de setores locais.

dez/23

OPORTUNIDADE

Classificacao das
informacdes.

A auséncia de classificacao
torna qualquer informacéo
acessivel disponivel a
guem acessa, ou seja, 0
usuario ndo tem como
saber se poderia ou nao ter
acesso aquela informagao.
Sem classificag8o, também
ndo ha controle da
distribuicdo ou do
armazenamento adequado
dos dados, podendo

dez/23

DEMANDA
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culminar no acesso
indevido a dados pessoais.

Controle de
impressao por
senha.

Com o uso compartilhado
de impressoras, ao imprimir
documentos que contém
dados que nao sdo
publicos ou dados pessoais
de outrem, estes impressos
permanecem no
equipamento até sua
retirada, acessivel a outras
pessoas, podendo
configurar ameagas a
seguranca da informacéo.

dez/23

DEMANDA

Log de auditoria
nos sistemas.

O histérico de interacdes
de usuérios com sistemas
e solucdes é essencial na
resolugdo de problemas, na
identificagdo da causa raiz
de incidentes e problemas
e para a identificacéo de
acOes mal-intencionadas
ou criminosas e que
culminaram com a
indisponibilidade de
servicos ou vazamento de
dados.

dez/23

DEMANDA

Sala para
videoconferéncias
e transmissoes.

A existéncia de uma sala
para videoconferéncias
podera agilizar e aditar
gualidade as reunides
remotas, evitando a
necessidade de
deslocamentos para
reunides. Adicionalmente, a
sala podera ser usada para
transmissdes oficiais do
Municipio e para o
oferecimento de
treinamentos e cursos. Por
exemplo: um professor
especializado na histéria ou
geografia do Municipio ou
da regido podera transmitir,
simultaneamente, uma aula
para todos os alunos da
rede publica, sem precisar
se deslocar para cada
escola e ministrar a mesma
aula varias vezes, além de
a aula poder ser gravada e
ser mantida para
transmissoes futuras.

dez/23

OPORTUNIDADE

Controle de acesso
fisico aos
equipamentos
concentradores de
informacdes,
controladores de
trafego de dados
ou outros
equipamentos
criticos.

Qualquer falha, acesso
indevido, desconexao
acidental de cabos ou
outras interveng6es ndo
controladas podera
comprometer a
disponibilidade de dados
para as atividades da
Administracdo Municipal ou
ocasionar 0 vazamento ou
acesso indevido a dados,
até mesmo de pessoas
fisicas.

dez/23

DEMANDA

Transmissao de
aulas durante a
pandemia e em
outros casos.

A atualizag&o tecnoldgica
das escolas, salas de aulas
e professores, a fim de
acompanhar a evolucédo
dos meios de informagdes
a que os alunos tém
acesso, tornou-se
mandatdéria com a

dez/24

DEMANDA

PM Monte Alegre do Sul
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pandemia do coronavirus.
Considerando, ainda, 0
enfrentamento deficiente
gue temos observado no
pais, o Municipio precisa
se preparar
adequadamente para a
transmisséo de aulas com
qualidade e sem permitir
gue isso aumente a
desigualdade, j& latente,
entre aqueles alunos que
possuem e aqueles que
nao possuem recursos.

Rede estruturada
de dados em todas
as unidades da
Administracao
Municipal.

Aumento da disponibilidade
da infraestrutura de dados
e, consequentemente, da
seguranca da informagéo.

dez/24

DEMANDA

Separacéo logica
entre as redes
Administrativa, de
dispositivos
pessoais dos
profissionais da
Administracao
Municipal e de
visitantes.

Atualmente ndo ha
separacdao loégica entre as
redes com diferentes
finalidades, fazendo com
que dispositivos pessoais
de profissionais da
Administracdo Municipal ou
dispositivos de visitantes
que fazem uso da Internet
estejam conectados a rede
Administrativa, tornando o
Municipio vulneravel,
guanto a seguranga da
informacéo, a ataques
maliciosos ou vazamento
de dados por mau uso das
tecnologias.

dez/24

DEMANDA

Controlador de
dominio central
para
gerenciamento de
todas as unidades
da Administragéo
Municipal.

Garantir a confiabilidade e
seguranca dos acessos a
rede municipal, provendo
ainda a facilidade de
manter todas as
permissoes de acesso de
forma centralizada (Paco
Municipal). Uma das
grandes vantagens € a
facilidade de controlar
muitos
computadores/usuarios ao
mesmo tempo.

Essa centralizagao
permitird, ainda, que a
manutencao seja realizada
pela Equipe TIC de um
Unico ponto, com
atualizacao de requisitos
para todos os
computadores/usuarios.

dez/23

DEMANDA

Indicadores de
desempenho de
contratos de TIC

O monitoramento dos
contratos de TIC permitem
eficiéncia e eficacia nas
contratacdes e execugoes,
aditando disponibilidade
dos servigos e seguranga a
informac&o. Indicadores
financeiros terdo como foco
0 investimento adequado
dos recursos publicos.

dez/25

OPORTUNIDADE

Antivirus com
controle central.

Atualmente ndo ha uma
solucéo de antivirus
homologada no Municipio e
os terminais utilizam a
solu¢éo que acompanha o
sistema operacional
Windows. Por ndo ser uma

dez/25

DEMANDA

STATUS
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STATUS

solucéo com controle
central, cada terminal deve
ser atualizado
manualmente, por seu
custodiante. Além disso,
cada terminal realiza novo
download e consumo de
banda para atualizagdes
que ja foram aplicadas em
outros terminais. Uma
solugdo com controle
central permitiria a
otimizacao destas questbes
e aditaria disponibilidade
ao dispositivo, livre de
virus, e seguranca a
informacéo.

Eficiéncia
energética nas
unidades e pontos
de presenga da
Administracao
Municipal.

A infraestrutura de rede
elétrica na maioria das
unidades e pontos de
presenca sdo antigas e
inadequadas para a
demanda. Além disso, ha
solugbes modernas de
eficiéncia energética que
possibilitam a otimizagao
do consumo que, além da
reducdo dos custos com
energia elétrica, sao
amigaveis ao meio
ambiente.

dez/24

OPORTUNIDADE

Gerenciamento
Eletrdnico de
Documentos
(GED).

Para aditar disponibilidade
e seguranga da
informacéo, agilidade na
disponibilizacéo de
arquivos e documentos e
para o avanco tecnolégico
do Municipio, buscando a
eliminagao ou reducao
dréastica do uso do papel.

dez/25

OPORTUNIDADE

Lei de Acesso a
Informagéo.

Para garantir, por lei, maior
transparéncia as
informagdes do Municipio e
para a conformidade com
as orientagdes do Tribunal
de Contas do Estado.

dez/25

OPORTUNIDADE

Solugédo para
gerenciamento de
redes e
dispositivos criticos
em tempo real.

O monitoramento em
tempo real e a definicdo de
limiares permitem que
possiveis incidentes e
problemas sejam
detectados antes mesmo
gue ocorram, além facilitar
a tomada de decisdes
estratégicas a partir de
informagdes disponiveis e
atualizadas em tempo real.

dez/25

OPORTUNIDADE

Solugéo para
Service Desk.

A auséncia de padroes e
de uma plataforma para a
abertura e
acompanhamento de
chamados, além de
dificultar a extracdo de
meétricas e de indicadores
de desempenho de TIC,
reduz a eficiéncia e a
eficicia dos atendimentos.
Ainda, cada usuario define
como quer informar uma
ocorréncia, seja por
telefone, por e-mail, por
ramal, por sistemas
mensageiros ou
diretamente com a

dez/25

OPORTUNIDADE
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empresa fornecedora da
solugéo.

Aquisicdo de A presenca de um nobreak, dez/25 DEMANDA
nobreaks. além de proteger
dispositivos contra surtos
elétricos, permite que
documentos sejam salvos
antes do desligamento dos
dispositivos em caso de
gueda de energia.

14 CONCLUSOES
14.1 HIERARQUIA DO DEPARTAMENTO DE TIC

ApoOs a andlise da situacdo atual, das acBes e dos investimentos
realizados na infraestrutura de TIC no periodo, concluimos como imprescindivel
a elevacgéo hierarquica do setor de TIC a departamento, com previsdes e rubricas
orcamentarias proprias e maior autonomia nas tomadas de decisdes e no
atendimento, principalmente, as secretarias relacionadas a Administracao,
Saude e Educacdo.

A posicdo hierarquica atual do setor de TIC engessa 0S avangos
necessarios, burocratiza o atendimento as demandas deste setor e faz com que
as principais secretarias ndo compreendam suas proprias dependéncias de
infraestrutura de TIC adequada, disponivel e segura para a execucao eficiente e
eficaz das atividades do Municipio.

14.2 RECURSOS PARA O DEPARTAMENTO DE TIC

O departamento de TIC € um dos principais responsaveis por manter a
infraestrutura necessaria para que toda a Administracdo Publica Municipal
execute suas atividades com eficiéncia e eficacia. Contudo, este departamento
que, na pratica, € um setor, sem rubrica e sem orcamento préprios, demanda
maior autonomia e organizacgao.

O TIC é responsavel pela conectividade de rede municipal,
disponibilidade de sistemas, Internet, cOpias de seguranca para a recuperacao
de desastres, comunicacao, telefonia, softwares, solugcbes de seguranca e
outros, seja para a Educacéo, seja para a Saude, seja para a Administragdo ou
para garantir a infraestrutura de TIC onde houver presenca da Administracao
Municipal.

PM Monte Alegre do Sul 09/2021
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Desta forma, concluimos que os recursos, que serdo disponibilizados

para manutencdo e atualizacdo da infraestrutura de TIC, tenham origem,

principalmente, nas secretarias de Educacéo, de Saude e de Administracédo e

que seja estudada e mantida a proporcionalidade de desprendimento de
recursos por secretaria.

Adicionalmente, um comité permanente formado pelo departamento de

TIC, Diretoria de Planejamento e Desenvolvimento Econémico, Procuradoria

Juridica Municipal e Diretoria de Financas e Fazenda Publica deveria monitorar

e buscar acesso a convénios estaduais e federais, além de parcerias com a

iniciativa privada, para o atendimento as demandas e exploracdo das

oportunidades de TIC destacadas neste PDTIC.

14.3 TRIBUNAL DE CONTAS DO ESTADO DE SAO PAULO

Periodicamente, o Tribunal de Contas do Estado de S&o Paulo realiza
questionario para a avaliacéo do indice de Efetividade da Gestdo Municipal, o
IEG-M.

De acordo com os ultimos dados, referentes ao ano de 2019, a regido
de Campinas apresenta o indice C+ “em fase de adequagao”, enquanto o
Municipio de Monte Alegre do Sul apresenta o indice C “baixo nivel de
adequacao”, considerado o nivel mais distante do ideal na escala que apresenta

os indices:

A: altamente efetiva;

B+: muito efetiva;

B: efetiva;

C+: em fase de adequacao;

B: baixo nivel de adequacao.

Todas as regides administrativas do Estado de S&o Paulo alcangcaram
nota média do IEG-M/TCESP na Faixa de Resultado C+ (em fase de adequacao)
no ano de 2017. Enquanto, no ano de 2018, a maior parte das regides
administrativas obtiveram Faixa de Resultado C+ (em fase de adequacao), com
excecao das regides de Barretos, Campinas, Marilia, Santos e Sorocaba que

atingiram a Faixa de Resultado B (Efetiva). O ano-base de 2019 voltou a ter

PDTIC PM Monte Alegre do Sul 09/2021
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todas as regibes administrativas do Estado com resultado na Faixa C+ (em fase

de adequacao).

Parana
Metropolitana
de S3o Paulo

Figura 21 - IEG-M - Mapa do Estado de Sao Paulo com as Regides Administrativas

As informacfes atualizadas sobre o indice estdo disponiveis nos
enderecos eletrénicos a seguir:

a) https://iegm.tce.sp.gov.br/indexRegiao.html#Campinas#.

b) https://www4.tce.sp.gov.br/transparencia/sites/default/files/download
s/Anuério%20resultados%20consolidados%20I1EG-M%202014-

2019.pdf
2018
el N
9
260 161 112
I GE :
IEGM iPlan  FFiscal  iEduc  i-Saide  i-Amb  iCidade  I-GovTi
mA mB+ B NC+ HC

Figura 22 - Numero de municipios em cada dimens&o por faixas de resultados definidas para o IEG-
M/TCESP — Ano 2018.
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Figura 23 - Namero de municipios em cada dimensao por faixas de resultados definidas para o IEG-
M/TCESP — Ano 2019.

Observa-se, na figura a seguir, que 0s municipios de menor porte
obtiveram uma média inferior aos municipios de porte maiores, indicando uma
tendéncia de melhores politicas e/ou estrutura para o uso de recursos de
Tecnologia da Informac¢do quanto maior o porte do municipio.

i-Gov Tl i-Gov Tl por Porte de
Municipio

0,72

0,64

126
. -
2018 2015 2018 2019
HA HB+ WB n(C+ mC HG EM mP mPP

Legenda:

Porte Muito Pequeno: até 5.000 habitantes
Porte Pequeno: entre 5.001 e 200000 habitantes
Porte Médio: entre 20.001 e 200.000 habitantes
Porte Grande: acima de 200.000 habitantes

Figura 24 - IEG-M - i-Gov Tl por Porte de Municipio (2018 e 2019).
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14.4 ATENDIMENTO AS LEIS

A infraestrutura gerida pelo departamento de TIC esta diretamente
relacionada ao atendimento da Administracdo Publica Municipal, no minimo, as
Leis a seguir:

e Lei Federal n° 12.527, de 18 de novembro de 2011, também
conhecida como “Lei de Acesso a Informacéo;

e Lei Federal n® 12,965, de 23 de abril de 2014, também
conhecida como “Marco Civil da Internet”;

e Lei Federal n® 13.709, de 14 de agosto de 2018, também
conhecida como “Lei Geral de Protecdo de Dados Pessoais
(LGPD)".

Conforme indicado pelo IEG-M, o Municipio ndo est4, atualmente, em
conformidade com a Lei de Acesso a Informacéo.

Quanto ao Marco Civil da Internet e a Lei Geral de Protecdo de Dados
Pessoais (LGPD) o Municipio ndo possui nenhuma conformidade evidente e sdo
mandatdrios analises e avancos imediatos para a conformidade as referidas Leis
Federais.

14.5 CONTINUIDADE E RECUPERACAO DE DESASTRES

Apbs a analise de todo o contetdo deste documento, resta evidente que
a infraestrutura de TIC do Municipio de Monte Alegre do Sul apresenta ameacas
significativas a continuidade e a disponibilidade dos servicos.

Adicionalmente, ndo ha planos ou infraestrutura para a recuperacédo em
casos de desastres, como problemas de hardware em dispositivos
concentradores de informacdes e de conectividade, como servidores e
roteadores, ou seja, caso um destes dispositivos apresente problemas, o que
pode ocorrer a qualguer momento, todos os servicos da Administracdo Publica
Municipal serdo impactados até que o incidente seja resolvido. Normalmente, as
solucdes para incidentes com estes dispositivos sem que esteja disponivel uma
infraestrutura adequada e sem que sejam definidos os planos e procedimentos,

demandam muito tempo.

PDTIC PM Monte Alegre do Sul 09/2021
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14.6 AVANCOS TECNOLOGICOS
14.6.1 CAMERAS DE VIGILANCIA

Para a instalacdo de cameras de vigilancia, com o gerenciamento
centralizado no Pac¢o Municipal, é premissa que a Prefeitura Municipal ja tenha
uma infraestrutura de base pronta com a rede de comunicacdo cobrindo todos
0S pontos onde desejar ter uma camera de vigilancia.

Esta evolucao tecnoldgica pode ser considerada factivel para a proxima

atualizacao do PDTI, desde que a infraestrutura de base esteja implementada.
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